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1. Vorwort

Seit dem 24.05.2018 werden fur den Bereich der Erzditzese Freiburg KdoR, der Kirchenge-
meinden, Kirchenstiftungen, der Caritasverbénde sowie weiterer Kirchlicher Einrichtungen
die grundlegenden datenschutzrechtlichen Bestimmungen im Kirchlichen Datenschutzgesetz
(KDG) geregelt.

Die mit dem Inkrafttreten des KDG erfolgte Erhéhung des Schutzes flr personenbezogene
Daten und die dazu erforderlichen MaRnahmen in den Einrichtungen (z.B. Unterzeichnung
von Verpflichtungserklarungen der Mitarbeitenden, Auskunftsrechte von Betroffenen) sind
zwischenzeitlich hinlanglich bekannt. Im Zuge der Verabschiedung des KDG errichtete die
Erzdi6zese Freiburg das Referat Datenschutz im Erzbischéflichen Ordinariat. Die Errichtung
des Referates Datenschutz zur Unterstitzung der Einrichtungen innerhalb der verfassten Kir-
che in der Erzdidzese Freiburg KdoR erfolgte, damit diese den aus dem KDG ihnen erwach-
senen Verpflichtungen gerecht werden kénnen.

Die Unterstiitzung der Einrichtungen erfolgt auf deren Anfrage durch fachliche Bewertung
von Einzelfallen und SchulungsmafRnahmen. Das Referat untersttitzt parallel die Einrichtun-
gen proaktiv durch Bereitstellung von Unterlagen, Hinweisen und Schulungsangeboten.

Der hier vorgelegte Jahresbericht ist der flinfte seit Einrichtung des Referates.

2. Zustandigkeit

Die Zustandigkeit flr den Bereich der verfassten Kirche bedeutet eine Zustandigkeit fur die
Erzditzese Freiburg Kd6R und fur die Kirchengemeinden mit ihren jeweils unselbstandigen
Einrichtungen. Das sind fur den Bereich der Erzdidzese Freiburg KdoR z.B. die Erzbischofli-
che Kurie, das Erzbischéfliche Seelsorgeamt, die Kath. Akademie, die Verrechnungsstellen
fur Kath. Kirchengemeinden, die Erzbischoflichen Baudmter und fir den Bereich der Kirchen-
gemeinden die 224 Kirchengemeinden mit ihren u.a. Kindergarten, Kirchenchdéren, Bliche-
reien, soweit nicht mit eigener Rechtspersodnlichkeit ausgestattet.

Personell ist das Referat mit dem Referatsleiter und weiteren vier vollzeitbeschéftigten Mitar-
beiterinnen und Mitarbeitern ausgestattet. Das entspricht der vorgesehenen personellen
Ausstattung. Frau Adler-GoBmann hat sich zum 01.05.2023 beruflich verandert. Ihre Stelle
wurde mit Wirkung vom 15.09.2023 von Herrn Stefan Sieben Glbernommen. An den Zustan-
digkeiten erfolgte keine Anderung. Die Vakanz wurde durch die Kollegen im Referat Daten-
schutz abgedeckt.

Die Mitarbeitenden sind in der Funktion von betrieblichen Datenschutzbeauftragten i.S. der
88 36 ff KDG (bDSB) eingestellt; die Einrichtungen der Erzdiézese und die Kirchengemein-
den haben vom Angebot der Benennung vollstandig Gebrauch gemacht, sodass eine voll-
standige Versorgung der Einrichtungen der Erzditzese und der Kirchengemeinden mit be-
trieblichen Datenschutzbeauftragten gegeben ist.

Zu den bDSB und ihren Zustandigkeiten wird auf die nachstehende Ubersicht verwiesen. Die
Kontaktdaten finden Sie auf der Website, s. Ziff. 3 dieses Berichtes:

Thomas Maier Schulstiftung der Erzdiozese Freiburg (Verwaltung und Schulen), Kath.
Fachschulen fir Sozialpadagogik, Schulen im Bildungswerk der Erzdio-
zese Freiburg




Johannes Ries | Erzb. Kurie, Stiftungsverwaltung, Rechnungshof, Verrechnungsstellen
fur Kath Kirchengemeinden, Geschéftsstellen der drei Grofzen Gesamt-
kirchengemeinden, Bildungswerk der Erzdidzese Freiburg, Erzb. Seel-
sorgeamt, Ehe-Familien- Lebensberatungsstellen, Katholische Hoch-
schulgemeinden, Kirchliche Studienbegleitung, Kath Studierenden-
wohnheime in der Tragerschaft der Erzditzese (Thomas-Morus-Burse,
Edith-Stein-Haus, Collegium Sapientiae, St. Alban Haus), Sprachenkol-
leg fur auslandische Studierende, Freiburg

Christian Wein- | Kirchengemeinden mit ihren unselbstandigen Einrichtungen in den De-
mann kanaten Tauberbischofsheim, Mosbach-Buchen, Mannheim, Heidel-
berg-Weinheim, Wiesloch, Kraichgau, Bruchsal, Karlsruhe, Pforzheim;
gleichnamige Dekanatsverbande

Stefan Sieben Kirchengemeinden mit ihren unselbsténdigen Einrichtungen in den De-
kanaten Rastatt, Baden-Baden, Acher-Renchtal, Offenburg-Kinzigtal,
Lahr, Endingen-Waldkirch, Freiburg, Breisach-Neuenburg, Wiesental,
gleichnamige Dekanatsverbéande

Alexander Kali- | Kirchengemeinden mit ihren unselbstandigen Einrichtungen in den De-

nasch kanaten Schwarzwald-Baar, Neustadt, Waldshut, Hegau, Zollern, Sig-
maringen-MeRkirch, Konstanz, Linzgau; gleichnamige Dekanatsver-
bénde

3. Website des Referates Datenschutz

Die betreuten Einrichtungen sind regional und strukturell breit gestreut. Die Website hat des-
wegen zentrale Bedeutung fir die Kommunikation von Rechtsgrundlagen, Informationen,
Mustern, Arbeitshilfen und Schulungsangeboten. Die Website als Informationsplattform wird
regelmafig aktualisiert und weist unter der Rubrik Aktuelle Informationen u.a. auf neue bzw.
aktualisierte Beitrage hin.

Erganzend finden Hinweise zu Aktualisierungen und weiteren wichtigen Informationen zeit-
gleich Uber das interne Kommunikationsportal Intrexx der Erzditzese statt.

https://www.ebfr.de/referat-datenschutz

4. Einzelne Bereiche

Grundwissen zum Thema Datenschutz ist in den Einrichtungen im Zusténdigkeitsbereich des
Referates Datenschutz vorhanden; abhangig von individuellem Interesse und personellen
Ressourcen weichen der Wissensstand und die Umsetzung von MalRnahmen zur Realisie-
rung von DatenschutzmafRnahmen voneinander ab.

Die Geltungsdauer des KDG seit dem 24.05.2018 und die Unterstiitzungsmafinahmen des
Referates Datenschutz, die in den zurlickliegenden Berichten und im aktuellen Jahresbericht
beschrieben sind, haben bewirkt, dass das Thema Datenschutz in den Einrichtungen be-
kannt und zunehmend professioneller umgesetzt wird.

4.1 Bistum
Im Berichtszeitraum wurde in Regelterminen neben dem Schwerpunkt Datenschutzkonzept

ein weiterer Schwerpunkt auf das Verzeichnis von Verarbeitungstatigkeiten gelegt. Die The-
men werden im Jahr 2024 fortgesetzt.


https://www.ebfr.de/referat-datenschutz

Das Fuhren eines Verzeichnisses von Verarbeitungstatigkeiten gehort zu den Pflichtaufga-
ben des Verantwortlichen (8 31 KDG). Der Verantwortliche stellt dem betrieblichen Daten-
schutzbeauftragten das Verzeichnis zur Verfigung. In der Praxis ist an der Stelle in der Re-
gel eine Zusammenarbeit der Beteiligten unter der Fiihrung des Verantwortlichen erforder-
lich.

Wesentliche Entwicklungen oder Projekte:

Die Anzahl an Einzelanfragen an den betrieblichen Datenschutzbeauftragen lag 2023 (280
Anfragen) erneut leicht héher als im Jahr davor.

Fragen zu IT-Projekten nahmen erneut den grof3ten Anteil ein. Dafir verantwortlich ist ver-
mutlich die fortschreitende Digitalisierung in der kirchlichen Verwaltung.

Die meistangefragten Themen (ca. 62 %) sind den gleichen Bereichen zuzuordnen wie im
Berichtsjahr 2022:

- Projekte

- Dienstleister, die personenbezogene Daten (pbD) verarbeiten

- Zulassigkeit der Verarbeitung (Rechtsgrundlagen)

- Technische und organisatorische Mal3nhahmen

- Informationspflichten

- Verzeichnis von Verarbeitungstatigkeiten

- Verdacht auf Datenpannen

Bei der Einfuhrung neuer IT-Systeme ist im Hinblick auf die betroffenen Verarbeitungstétig-
keiten, die neue Anwendungen oder Updates erfordern, eine Schwellwertanalyse durchzu-
fuhren. Das ist die Prifung, ob fir die Verarbeitungstatigkeit eine Datenschutzfolgenabschat-
zung (DSFA) durchgefiihrt werden muss. Die DSFA ist nach § 35 Abs. 1 KDG dann durchzu-
fuhren, wenn eine Form der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen zur Folge hat. Der Datenschutzbeauftragte steht bei der Pri-
fung beratend zur Verfiigung.

Vororttermine:

Vororttermine im Sinne einer Erstaufnahme des Datenschutzniveaus gab es nur noch verein-
zelt. Zweittermine wurden auf Anfrage vereinbart oder zentral mit zustandigen Referatsleitun-
gen im Erzbischdflichen Ordinariat durchgefiihrt. Durch die gute Zusammenarbeit mit den
Referatsleitungen fir die Verrechnungsstellen, die EFL-Beratung und das Bildungswerk ist
es zwischenzeitlich mdglich, die Anzahl von Vorortterminen in der Flache auf ein Mindest-
malf zu reduzieren. Selbstverstandlich steht der Datenschutzbeauftragte weiter flr Bera-
tungstermine, auch vor Ort, zur Verfligung.

Beratertag in der Erzbischoflichen Kurie:

Der Datenschutzbeauftragte hat im Berichtsjahr am 1. Beratertag in der Erzbischéflichen Ku-
rie teilgenommen. Der Beratertag diente dem Informationsaustausch, inkl. Jahresberichte,
und der Vernetzung zwischen den einzelnen Beraterrollen im Erzbischoflichen Ordinariat
(u.a. Beschwerdemanagement, Ombudsstelle, Arbeitssicherheit, Gleichstellung).

Schulungen:

Bistumseinrichtungen nutzen fur die Sensibilisierung der Mitarbeitenden die Online-Daten-
schutzschulung (oskd). Nach Abschluss der Schulung erhalten die Teilnehmenden eine Teil-
nahmebestétigung, die in der P-Akte aufbewahrt wird.

Im Berichtszeitraum ist die Einladung neuer Mitarbeitenden in den Einstellungsprozess der
HA 7 integriert.



Einrichtungsspezifische bzw. fachspezifische Schulungen wurden auch im vergangenen Jahr
von den Bistumseinrichtungen mit dem betrieblichen Datenschutzbeauftragten vereinbart.
Diese Schulungen werden in Prasenz oder in einem Onlineformat durchgefuhrt. Die Einrich-
tung dokumentiert die Schulungsteilnahmen.

Themenschwerpunkte der Schulungen waren:
- Auffrischung von Grundlagen
- Fachspezifische Themen je nach Einrichtung
- Risiken und Datenpannen

4.2 Schulen

Die Sensibilitat fir Fragen des Datenschutzes ist im Bereich der Schulen insgesamt recht gut
ausgebildet. Datenschutz ist in Schulen ,schon immer* ein Thema gewesen. Zwischenzeit-
lich sind die Schulleitungen grundsatzlich in die Lage versetzt, Basisaufgaben (u.a. Fuhren
eines Verzeichnisses von Verarbeitungstatigkeiten; Verpflichtungen auf das Datengeheimnis
und auf die Einhaltung von datenschutzrechtlichen Regelungen, Erkennen von Datenpannen
und Umgang damit, digitaler Versand von personenbezogenen Daten) umzusetzen.

Regelmafige Schulungsangebote flr Schulsekretarinnen und Lehrkrafte halten das Wissen
aktuell und helfen, dieses an neue Mitarbeitenden weiterzugeben (s.Ziff.5.2 dieses Berich-
tes).

Im Berichtszeitraum wurde bei den katholischen Fachschulen fiir Sozialpadagogik in Frei-
burg, Karlsruhe, Bruchsal und Buchen ein sogenannter 2. Vororttermin durchgefihrt. Damit
hat dieser Termin in 4 von 5 Fachschulen in der Tragerschaft der Erzdi6zese Freiburg KdoR
stattgefunden.

Ablauf und Ziele des 2. Vororttermins:

Thema Inhalt

1. | Ruckblick auf 1. Vororttermin Check toDo’s aus den Protokollen
des 1. Vororttermins

2. | Datenschutzkonzept Vorstellung des Datenschutzkon-
zeptes unter Hinweis auf die Quali-
taten des Konzeptes fir einen
strukturierten Datenschutz in der

Einrichtung
3. | Verzeichnis von Verarbei- Prozessvalidierung eines Verarbei-
tungstatigkeiten (VVT) tungsvorganges; hierbei wird ge-

schaut, wie die im VVT abgebilde-
ten Situationen und Loschfristen
tatsachlich auch umgesetzt wer-
den.

4. | Gebaudebegehung Besichtigung der fur die Verarbei-
tung der pbD relevanten Rdume
(Verwaltung/ Lehrerzimmer/ Ser-
verrdume/ Archiv)

5. | Optional: Schulung zu einem
Datenschutzthema

Die Ziele der einzelnen Punkte sind im Grunde selbsterklarend; letztlich soll mit dem 2.
Vororttermin im Detail die Datenschutzqualitéat erhdht werden; vor allem soll der Termin dazu



beitragen, dass der Datenschutz zu einem selbstverstandlichen und dynamisch weiterentwi-
ckelten Bestandteil der Schulverwaltung gehort.

Im Bereich der Schulstiftung werden aktuelle Themen im Rahmen von regelmé&Rige Jourfixes
besprochen. Zu den Schulungen s. Zff. 5.2. des Berichtes.

Im Berichtszeitraum wurden zwei Datenschutzfolgeabschatzungen begleitet (Moodle im Be-
reich einer Schule und unter Federfuhrung der Buchhaltungsleitung in der Schulstiftung fr
das Buchhaltungsprogramm Diamant als Cloudldsung). Beide Datenschutzfolgeabschatzun-
gen sind aus Sicht des bDSB unterschriftsreif seitens des Verantwortlichen.

4.3 Kirchengemeinden/ Dekanatsverbande

Die bereits im vergangenen Berichtszeitraum durchgefiihrten Vororttermine in katholischen
Kindertagesstatten wurden im aktuellen Berichtszeitraum fortgesetzt.

Dahingegen fanden die Vororttermine in den Pfarrbiiros der Kirchengemeinden nur noch in
sehr begrenztem Maf3e statt. Zum einen, weil mittlerweile in fast allen Kirchengemeinden be-
reits Ersttermine stattgefunden haben und zum anderen weil Zweittermine aufgrund der be-
vorstehenden Veranderungen im Rahmen des Projektes Kirchenentwicklung 2030 derzeit
von den Verantwortlichen vor Ort eher weniger gewiinscht sind.

Trotz oder wegen des Ruckgangs der Vororttermine in den Pfarrbiros: Aus Sicht der betrieb-
lichen Datenschutzbeauftragten sind diese Vororttermine ein sehr wichtiges Element in der
datenschutzrechtlichen Beratung. Neben dem Kennenlernen der drtlichen Gegebenheiten
der Einrichtungen, ergibt sich hier auch die Méglichkeit, mit den Verantwortlichen und sonsti-
gen Beteiligten vor Ort ins Gespréach zu kommen und individuelle Datenschutzthemen und
Ablaufe zu besprechen, was aus Sicht des Datenschutzes unerlasslich ist.

Grundsatzlich ist festzuhalten, dass die Einrichtungen sorgsam mit den ihnen Uberlassenen
personenbezogenen Daten umgehen und dass die Bereitschaft zur Umsetzung der gesetzli-
chen Vorgaben im hohen Mal3 vorhanden ist.

Dennoch besteht nach wie vor noch Schulungs- und Beratungsbedarf sowohl in den Kirchen-
gemeinden, als auch in den Kindertagesstatten. Diesem Bedarf wurde auch im aktuellen Be-
richtszeitraum durch individuelle Schulungsveranstaltungen nachgekommen, s. hierzu Ziff.
5.3 dieses Berichtes (Schulungen Kirchengemeinden/ Dekanate).

Der Beratungsbedarf war im Berichtszeitraum maf3geblich gepragt von Fragen zur Erstel-
lung/Veroffentlichung von Foto- und Filmaufnahmen, Einfihrung von Videouberwachungs-
maf3nahmen, Aufbewahrungs- und Loschfristen und allgemein zur Sicherheit bei der Verar-
beitung personenbezogener Daten. Daneben kam es auch immer wieder zu Anfragen im Zu-
sammenhang mit der Weitergabe bzw. Offenlegung personenbezogener Daten - sowohl ge-
genuber kirchlichen, als auch nichtkirchlichen Stellen.

Ein sehr wichtiges Thema, welches die betrieblichen Datenschutzbeauftragten in den Bera-

tungsterminen immer starker in den Fokus riicken, besteht in der Einfihrung/Umsetzung ei-

nes Datenschutzkonzepts gem. 815 Abs. 4 der Durchflihrungsverordnung zum Gesetz tUber

den Kirchlichen Datenschutz (KDG-DVO). Mit dem Muster-Datenschutzkonzept hat das Re-
ferat einen Leitfaden zur einfachen, effizienten und rechtssicheren Umsetzung der Vorgaben
im Datenschutz entwickelt und den Verantwortlichen zur Verfiigung gestellt.

An dieser Stelle darf erwahnt sein, dass auch andere Di6zesen auf das Muster-Datenschutz-
konzept der Erzdiozese Freiburg zuriickgegriffen haben und dieses als maRgebende Grund-
lage fur ihr eigenes Muster-Datenschutzkonzept verwendet haben.



5. Schulungen

Die Durchfiihrung von Schulungen ist zentral fir die Aufgabenstellung des Referates Daten-
schutz:

Mit Schulungen soll die Logik und die Sinnhaftigkeit von datenschutzrechtlichen Regelungen
vermittelt werden. Deren Kenntnis ist Voraussetzung, dass der Datenschutz Eingang findet
in die alltaglichen Handlungen.

Das Referat Datenschutz geht den Schulungsbereich aktiv an; gleichzeitig werden aber auch
Schulungen bei Anfragen von Einrichtungen durchgefuhrt.

Online-Schulung fur den kirchlichen Datenschutz:

Unter dem Label oskd (Online-Schulung fir den kirchlichen Datenschutz) steht seit dem In-
krafttreten des KDG eine digitale Lernplattform zur Verflgung. oskd ist als Gemein-
schaftsprojekt mehrerer (Erz-)Dibzesen entstanden und steht auf den jeweils betriebenen E-
Learning-Plattformen zur Verfugung. Die Erzditzese Freiburg nutzt das Modul ,,Grundlagen-
schulung®.

Seit dem Spatjahr 2022 werden neu eingestellten Mitarbeitenden strukturiert im Rahmen des
Einstellungsprozesses Schulungscodes zur Verfligung gestellt. Verantwortlich hierfir ist die
Hauptabteilung 7 Personal-, Dienst- und Arbeitsrecht im Erzbischéflichen Ordinariat.

Bistumsweit angebotene Schulungen:

Schulungen finden hauptséachlich durch die jeweiligen betrieblichen Datenschutzbeauftragten
fur inre Einrichtungen statt. Diese erganzend werden auf di6zesaner Ebene digital Grundla-
genschulungen fur Mitarbeitende und Verantwortliche sowie Schulungen zu fachspezifischen
Themen angeboten. Dazu zahlen beispielsweise das Verzeichnnis von Verabeitungstatigkei-
ten, das Datenschutzkonzept sowie der Umgang mit Datenpannen.

Die Schulungsangebote werden im Jahr 2024 modifiziert angeboten; s. hierzu Ziff. 12.1 die-
ses Berichtes Ausblick/ Grundlagenschulungen/ Fachschulungen digital.

Schulung von neuen Kindergartengeschaftsfuhrungen:

Neu eingestellte Kindergartengeschaftsfihrerinnen und —geschéftsfilhrer werden durch das
Erzbischofliche Ordinariat zu einer sogenannten Einfihrungswoche eingeladen. Im Jahr
2023 haben zwei Einfihrungswochen stattgefunden. Das Modul Datenschutz im Rahmen
der Einfuhrungswoche wurde durch die bDSB aus dem Bereich der Kirchengemeinden abge-
deckt.

Das Schulen und Sensibilisieren gehdrt zu den Kernaufgaben der betrieblichen Datenschutz-
beauftragten. Deswegen wird unter den nachfolgenden Gliederungsziffern nochmals auf
Schulungen in den einzelnen Bereichen eingegangen:

Schulungsformate wurden auch nach Anfrage durch die verantwortlichen Ansprechpersonen
von den betrieblichen Datenschutzbeauftragten vor Ort durchgefiihrt.

5.1 Schulungen Bistumseinrichtungen

Erganzend zu der oskd Grundlagenschulung (s. oben Ziff. 5) wurden nach Vereinbarung ein-
richtungsbezogene Schulungen angeboten oder im Rahmen von Konferenzen tber Daten-
schutzthemen informiert. Die Schulungen fanden Uberwiegend in Prasenz statt.



Themenschwerpunkte:

e Schulungen in Einrichtungen (Auffrischung Grundlagen, Datenpannen und Risiken,
Einrichtungsbezogener Themenbltcke)

¢ Datenschutzkonzept (Leitungen der Verrechnungsstellen, Stv. Leitungen der Ver-
rechnungsstellen)

¢ Verzeichnis von Verarbeitungstatigkeiten

5.2 Schulungen fur den Bereich der Schulen

Fir die Schulen wurden Grundlagenschulungen durchgefihrt, die eigens fir die Schulsekre-
tariate und Lehrkrafte mit ihren jeweils spezifischen Bedarfen konzipiert wurden. Ein Fokus
bildeten auch die Einrichtungen des 2. Bildungswerkes, bei denen umfassend Schulleitun-
gen, Lehrkrafte und Verwaltung in den Blick genommen wurden.

Sachthemen:

° E-Mail-Kommunikation mit Eltern

. Dienstliche E-Mailadresse

. Privater USB-Stick und Dienstrechner

o Weitergabe von Adressen (an Eltern/ Elternbeirate/ Kirchengemeinden)
. Datenpannen

. Fotografie

5.3 Schulungen Kirchengemeinden/ Dekanate

Die drei betrieblichen Datenschutzbeauftragten fir den Bereich der Kirchengemeinden/ De-
kanate haben zum einen Schulungen angeboten (Ebene Kirchengemeinde, Ebene Kinderta-
gesstatte, Ebene Kindergartengeschaftsfiihrung), zum anderen haben im Rahmen von
Vorortterminen — wenn auch z.T. digital - Schulungen stattgefunden. Aufgrund der fehlenden
Trennscharfe zwischen Vororttermin und Schulung wird auf eine zahlenméRige Erfassung
hier verzichtet.

Inhalte der Schulungen — auszugsweise:

° Datenschutzkonzept und den damit verbundenen und integrierten Pflichten des
Verantwortlichen, welche in der weiteren Aufzéhlung folgen (s. auch Ziff. 6)

. Verzeichnis von Verarbeitungstatigkeiten, Auftragsverarbeitung, Verpflichtungser-
klarung

. Rechtsgrundlagen und Informationspflicht u.a. bei Amtshandlungen, im Besuchs-
dienst, bei Trauergesprachen, im Bewerbungsverfahren, bei Vermietung Gemein-
dehaus

° Umgang mit Auskunftsersuchen

. Erstellung und Veréffentlichung von Fotos im Gottesdienst, bei kirchlichen Veran-
staltungen, bei Ferienfreizeiten, etc.

. Verschiedene IT-technische Fragestellungen

. Umgang mit Datenpannen

. Beratung bei Datenschutzfolgeabschatzungen (insbesondere Videolberwa-
chung)

. Erlauterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsas-
pekten gem. KDG-DVO

o Hinweise zu TOMs auch in Bezug auf ehrenamtliche Mitarbeitende
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Spezifisch fur den Bereich der Kindertagesstatten — auszugsweise:

. Datenschutzkonzept und den damit verbundenen und integrierten Pflichten des
Verantwortlichen (s. auch Ziff. 6)

. Weitergabe von personenbezogenen Daten an Amter, Kommunen, Eltern, Eltern-
beirat, etc.

. Erstellung von Listen, z.B. Geburtstagslisten, Telefonlisten, etc.

° Aufnahmevertrag

° Einsatz spezieller Kita-Software (Kid-Kita, Kita-Info-App, etc.)

. Umgang mit Datenpannen

° Erstellung und Veréffentlichung von Fotos im Kindergarten, bei

o Veranstaltungen, etc.

° Verschiedene IT-technische Fragestellungen

° Erlauterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsas-
pekten gem. KDG-DVO

Schulungen fur Pfarrsekretarinnen und Pfarrsekretare:

Eine gute Gelegenheit, Pfarrsekretarinnen und Pfarrsekretére fur die Belange des Daten-
schutzes zu sensibilisieren, bieten die fir diese Berufsgruppe angebotenen Grund- und Auf-
baukurse des Instituts fiir Pastorale Bildung. Das Referat Datenschutz war auch im Berichts-
jahr mit eigenen Unterrichtseinheiten in den Kursen vertreten.

6. Datenschutzkonzept

Bereits Im Februar 2021 wurden Muster fur ein Datenschutzkonzept — jeweils fur ITTAI-Ein-
richtungen, EBO-Cloud-Einrichtungen und Sonstige Einrichtungen erstellt und auf der Webs-
ite des Referates Datenschutz (Register Allgemeine Dokumente/ Grundlagen und Informa-
tion) eingestellt.

Bei vielen Gelegenheiten wirbt das Referat bei den Verantwortlichen fiir eine Anwendung
des Datenschutzkonzeptes; so unter anderem im Rahmen der 2. Vororttermine in den Schu-
len (s. Ziff. 4.2 dieses Berichtes).

Das Datenschutzkonzept dient den Verantwortlichen dabei, fir ihre Einrichtung den IST-Zu-
stand zu erheben und bei einem Abweichen im Vergleich zu den Rahmenbedingungen/
Empfehlungen einen Handlungsbedarf zu ermitteln. Hierzu enthélt das Datenschutzkonzept
konkrete Aussagen zum Sollzustand.

Das Datenschutzkonzept dient somit der Standortbestimmung und unterstiitzt die Anglei-
chung an einen Sollzustand. Die Umsetzung des Datenschutzkonzeptes erhéht die daten-
schutzrechtliche Qualitat einer Einrichtung; Breite und Tiefe der im Datenschutzkonzept ent-
haltenen Themen lassen eine ausreichende Umsetzung von mafR3geblichen Anforderungen
erwarten.

Weil das Datenschutzkonzept die Struktur fur einen Datenschutz mit Konzept bietet, bleibt
dieses Thema weiterhin im Fokus der Beratung durch das Referat Datenschutz.
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7. Aktualisierung des Verzeichnisses von Verarbeitungstatigkeiten (VVT); Prozess-
validierung

Die Verantwortlichen in den Einrichtungen der Erzdidzese sind gesetzlich verpflichtet, ein
Verzeichnis von Verarbeitungstatigkeiten vorzuhalten. Dieses Verzeichnis muss bei jeder
Veranderung eines Verarbeitungsvorganges oder bei Hinzukommen eines Verarbeitungsvor-
ganges aktualisiert werden und in regelmafigen Abstadnden von héchstens zwei Jahren
durch den Verantwortlichen tberpruft werden (8 1 Abs. 5 der Durchfihrungsverordnung zum
Gesetz Uber den Kirchlichen Datenschutz (KDG-DVO)).

Die Verzeichnisse waren zum 30.Juni 2019 zu erstellen. Nach einer ersten Aktualisierung zum
Juni 2021 war demnach eine weitere Aktualisierung zum Juni 2023 erforderlich.

Das Referat Datenschutz hat mit Hinweisen dazu im Intrexx und auf der Website des Referates
informiert.

Neben der Aktualisierung des Verzeichnisses ist den Verantwortlichen ein weiteres Thema zu
empfehlen:

Die Prozessvalidierung:

Hierbei werden zumindest einzelne Verarbeitungsvorgange herausgegriffen. Bei diesen Ver-
arbeitungsvorgangen wird geprtft, ob die in den jeweiligen Spalten im einzelnen beschriebe-
nen Inhalte so tatsachlich auch beriicksichtigt werden.

Beispiele:

Spalte Datenkategorien Werden ausschlief3lich die hier aufgeflihrten Datenkategorien
tatséachlich verarbeitet?

Spalte Empfanger Werden die pbD ausschliel3lich an die hier aufgefihrten Emp-
fanger weitergegeben?

Spalte Loschfristen Wie wird im praktischen Ablauf sichergestellt, dass die L6-
schung im Rahmen der aufgefiihrten Loschfristen tatséachlich
auch erfolgt?

Fur Rickfragen bei einer konkret vorgenommenen Prozessvalidierung, wenden Sie sich bitte
an den zustandigen bDSB.

8. Auskunftsersuchen

Fur Auskunftsersuchen, die zentral bei der Erzbischoflichen Kurie eingehen, ist der Prozess
fir das weitere Verfahren etabliert und bewahrt.

Fir Auskunftsersuchen auf3erhalb der Erzbischoéflichen Kurie sollten sich die Verantwortli-
chen an dem zusténdigen bDSB wenden. Das Referat Datenschutz hat im Januar 2023 eine
Checkliste Auskunftsersuchen erstellt. Diese kann im Bedarfsfall angefordert werden.
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9. Anfertigung und Veroffentlichung von Bildern

Im April 2023 wurde das Merkblatt zur Anfertigung und Verdéffentlichung von Bildern aktuali-
siert.

Fachkommentierungen und Positionen von Datenschutzaufsichten gehen teilweise dahin,
dass fur die Veroffentlichung von Bildern im Internet immer eine Einwilligung vorauszusetzen
ist.

Es ist in anderen Fachkommentierungen aber auch die Position zu finden, dass es vertretbar
sei, Bilder auf der eigenen Website mit der fur die Fertigung und Speicherung vorliegenden
Rechtsgrundlage (z.B. 88§ 22/ 23 KUG i.V.m § 6 Abs 1. lit. f) KDG/ § 6 Abs. 1 lit. g) KDG) zu
veroffentlichen; dies verbunden mit dem Hinweis, dass fir eine Veréffentlichung auf einer ex-
ternen Website oder auf Instagram/ Facebook es immer eine Einwilligung braucht. Die Ver-
offentlichung von Fotos mit Kindern und Jugendlichen im Internet (also auch auf der
eigenen Homepage) bedarf aber in jedem Fall der Einwilligung.

Das Merkblatt mit Ausfihrungen zum Thema und mit dem Muster einer Einwilligung ist auf
der Website des Referates Datenschutz (s. Ziff. 3 dieses Berichtes) zu finden.

Eine digitale Schulung zu diesem Thema ist fir Jahr 2024 vorgesehen.

10. Datenschutzrechtliche Bewertung von Apps und Anwendungen

Von Telefonschaltungen fur Hotlines, Giber Apps zum Resilienztraining fur Eltern und Mitar-
beitende in Kitas, Apps zur Unterstitzung bei Design, Grafik, Layout, Buchhaltung und in ak-
tuellen Dienstfahrzeugen:

Eine Vielzahl von Apps/ Anwendungen soll nach Ansicht von unterschiedlichen Fachberei-
chen tatsachlich zur Anwendung gelangen.

Das Referat Datenschutz am Ende der Prozesskette (nach der grundséatzlichen Entschei-
dung durch den Verantwortlichen, nach der Prifung der IT-Sicherheit) gibt dazu eine daten-
schutzrechtliche Stellungnahme ab.

Es ist jedenfalls so, dass der Umfang von angefragten Stellungnahmen im Berichtszeitraum
deutlich zugenommen hat.

Das Referat Datenschutz hat darauf reagiert und fur die eigene Bewertung ein ,Internes
Prifschema flr neue Apps* erarbeitet; dieses hilft, einzelne Anfragen strukturiert und nach
einem einheitlichen Standard zu bewerten.

11 Datenschutzvorfalle

11.1 Datenpannen

Gem. 8 33 Abs. 1 KDG meldet der Verantwortliche der Datenschutzaufsicht unverziiglich die
Verletzung des Schutzes personenbezogener Daten, wenn diese Verletzung eine Gefahr fur
die Rechte und Freiheiten naturlicher Personen darstellt. Hat die Verletzung des Schutzes

personenbezogener Daten voraussichtlich ein hohes Risiko fur die persénlichen Rechte und
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Freiheiten natirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die be-
troffene Person unverziglich von der Verletzung (8 34 Abs. 1 KDG).

Im Berichtszeitraum sind 41 Datenpannen, davon 24 meldepflichtig aufgetreten, die sich
auf die verschiedenen Einrichtungen der Erzdidzese und der Kirchengemeinden wie folgt
verteilen:

Datenpannen Anzahl|davon meldepflichtig
Einrichtungen der Erzdiozese 17 3
Kirchengemeinden 24 21
Gesamt 41 24

Konkrete Beispiele von Datenpannen sind:

e Offenlegung von personenbezogenen Daten an nicht berechtigten Personenkreis

o Diebstahl Rucksack mit Unterlagen

e Verlust Kamera mit Speicherkarte im Zusammenhang mit einem Straf3enbahnun-
fall

e Einbriche in Kindergarten

o Diebstahl von Kamera mit Speicherkarte

o Diebstahl von Laptops (unverschlisselt)

Praktikantin stellt Video auf TikTok

Die o0.g. Kategorien sind fester Bestandteil der Datenschutzschulungen in den einzelnen Ein-
richtungen. Damit soll die notwendige Sensibilisierung geschaffen werden, um die Risiken fur
die betroffenen Personen zu senken.

Vergleich zu den Zahlen aus den Berichtszeitraumen 2021 und 2022:

2021 2022 2023
Datenpannen Anzahl| davon Anzahl|davon Anzahl|davon

meldepflichtig meldepflichtig meldepflichtig
Einrichtungen der Erzdiozese 13 8 11 4 17 3
Kirchengemeinden 10 6 20 15 24 21
Gesamt 23 14 31 19 41 24

Die Zahlen im Vergleich der BerichtszeitrAume 2021 bis 2023 zeigen nach oben. Eine quali-
tative Bewertung dieser Entwicklung ist nicht méglich. Einerseits ist eine Datenpanne immer
ein Fehler, den man gerne vermeiden mochte; andererseits steht eine Zahl von Datenpan-
nen immer auch fur eine vorliegende Sensibilitdt und einen gewissen Schulungsstand der
handelnden Mitarbeitenden. Ansonsten wirden Datenpannen nicht erkannt und nicht in den
weiteren Meldeprozess gegeben.
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11.2 Beschwerden

Gem. § 48 Abs. 1 KDG hat jede betroffene Person das Recht auf Beschwerde bei der Daten-
schutzaufsicht, wenn sie der Ansicht ist, dass die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten gegen Rechtsvorschriften verstolit. (Die zustandige Datenschutzauf-
sicht ist das Kath. Datenschutzzentrum — KDSZ — in Frankfurt a.M..

https://www.kath-datenschutzzentrum-ffm.de/

Das Referat Datenschutz war bei Beschwerden teilweise einbezogen, entweder durch di-
rekte Information der Beschwerdefiihrer oder durch Aufforderung zur Abgabe einer Stellung-
nahme durch den Verantwortlichen.

Anzahl Beschwerden, die dem Referat zur Kenntnisnahme/ zur Fertigung einer Stellung-
nahme vorgelegt wurden; die Zahl entspricht exakt der Zahl aus dem Berichtszeitraum 2022:

Beschwerden Anzahl
Einrichtungen der Erzdi6zese 0
Kirchengemeinden 3
Gesamt 3

Vorkommnisse, die zu einer Beschwerde gefuhrt haben:

¢ Nichterteilung einer Datenschutzauskunft
¢ Namentliche Nennung von Abstimmungsergebnissen

12. Ausblick

12.1 Grundlagenschulungen/ Fachschulungen digital

Aufgrund der Nachfrage an Schulungen werden die Angebote im Kalenderjahr 2024 neu sor-
tiert:

Bei gleichbleibendem Angebot an Grundlagenschulungen fiir Mitarbeitende (3 Schulungen)
wird die Grundlagenschulung fur Flhrungskréfte von 2 auf 3 Schulungen erhoht.

Inhaltich neu erarbeitet und im Jahr 2024 angeboten, wird eine Schulung zum Thema Foto-
grafieren von Personen.

Die Schulungsangebote fir das Jahr 2024 sind eingestellt auf der Website des Referates
Datenschutz und auf der Bildungsplattform der Erzditzese; Die Schulung zum Thema Foto-
grafieren von Personen folgt:

https://www.ebfr.de/referat-datenschutz

https://www.fortbildung-ebfr.de/



https://www.kath-datenschutzzentrum-ffm.de/
https://www.ebfr.de/referat-datenschutz
https://www.fortbildung-ebfr.de/
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12.2 Kinstliche Intelligenz (KI); Microsoft 365 (MS 365)

Kinstliche Intelligenz (KI), u.a. in Form von Chat GPT ist heute, zumindest als Begrifflichkeit,
einer Vielzahl von Menschen bekannt. KI begegnet uns offen erkennbar als solche (Bsp. Bei
ChatGPT) oder auch verdeckt (z.B: wenn ein etabliertes Videokonferenzsystem zur Sicher-
stellung von gutem Klang und Bild Kl einsetzt oder wenn ein Kl-Assistent Besprechungen zu-
sammenfasst)

Kl hat dann mit dem Thema Datenschutz zu tun, wenn durch Kl personenbezogene Daten
verarbeitet werden; das ist im 0.g. Beispiel mit einiger Sicherheit der Fall, wenn Besprechun-
gen durch einen Kl-Assistenten zusammengefasst werden.

Kl und Datenschutz haben Beriihrungsflachen, sobald personenbezogene Daten verarbeitet
werden.

Die Erzditzese Kd6R mit seinen unselbstandigen Einrichtungen und die Kirchengemeinden
wenden (noch) kein MS 365 an. Es ist jedoch bereits jetzt so, dass einzelne Auftragsverar-
beiter MS 365 verwenden. Ggfs. werden damit die personenbezogenen Daten der Erzdio-
zese kdOR/ der Kirchengemeinden mittelbar — aber datenschutzrechtlich der Erzdiozese
KdoR/ den Kirchengemeinden zuzuordnen - mittels MS 365 verarbeitet.

Beide Themen, Kl und MS 365, vermeintliche Zukunftsthemen und inhaltlich komplex, sind in
der Wirklichkeit, bereits prasent.

Im Jahr 2024 und in den Folgejahren werden beide Themen ,den Datenschutz® fordern und
herausfordern.

gez. Thomas Maier, Leiter des Referates Datenschutz im Erzbischéflichen Ordinariat Frei-
burg
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