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1. VORWORT

Zum 25.05.2018 ist die europaweit geltende Datenschutz-Grundverordnung (DS-GVO) in Kraft getreten. Zum
24.05.2018 wurde fiir den Bereich der Erzdiézese KdoR, der Kirchengemeinden, Kirchenstiftungen, der Caritas-
verbande sowie weiterer Kirchlicher Einrichtungen das diesem Gesetz weitgehend entsprechende Kirchliche
Datenschutzgesetz (KDG) in Kraft gesetzt.

Die DS-GVO und das fiir den kirchlichen Bereich geltende KDG erhohten die fiir den Schutz personenbezogener
Daten relevanten Normen und MaRnahmen erheblich. In Folge des Inkrafttretens des Kirchlichen Datenschutz-
gesetzes (KDG) mit Wirkung vom 24.05.2018 wurde zum 15.07.2018 das Referat Datenschutz im Erzb. Ordina-
riat errichtet.

Das Referat Datenschutz ist personell stabil aufgestellt. Die Unterstiitzung der Einrichtungen erfolgt auf deren
Anfrage durch fachliche Bewertung von Einzelfdllen und SchulungsmalRnahmen. Das Referat unterstiitzt paral-

lel die Einrichtungen proaktiv durch Bereitstellung von Unterlagen, Hinweisen und Schulungsangeboten.

Der hier vorgelegte Jahresbericht ist der vierte seit Einrichtung des Referates.



2. ZUSTANDIGKEIT

Die Zustandigkeit fur den Bereich der verfassten Kirche bedeutet eine Zustandigkeit fiir die Erzdiézese KdoR
und fiir die Kirchengemeinden mit ihren jeweils unselbstandigen Einrichtungen. Das sind fiir den Bereich der
Erzditzese KdoR z.B. die Erzb. Kurie, das Erzb. Seelsorgeamt, die Kath. Akademie, die Verrechnungsstellen fir
Kath. Kirchengemeinden, die Erzb. Baudmter und fiir den Bereich der Kirchengemeinden die 224 Kirchenge-
meinden mit ihren u.a. Kindergarten, Kirchenchoéren, Blichereien, soweit nicht mit eigener Rechtspersdnlichkeit
ausgestattet.

Im Berichtszeitraum war das Referat personell mit dem Referatsleiter und weiteren vier vollzeitbeschaftigten
Mitarbeiterinnen und Mitarbeitern ausgestattet. Das entspricht der vorgesehenen personellen Ausstattung.

Die Mitarbeitenden sind in der Funktion von betrieblichen Datenschutzbeauftragten i.S. der §§ 36 ff KDG ein-
gestellt; die Einrichtungen der Erzdiézese und die Kirchengemeinden haben vom Angebot der Benennung voll-
standig Gebrauch gemacht, sodass von einer vollstandigen Versorgung der Einrichtungen der Erzdiézese und
der Kirchengemeinden mit betrieblichen Datenschutzbeauftragten gesprochen werden kann.

Zu den betrieblichen Datenschutzbeauftragten und ihren Zustindigkeiten wird auf die nachstehende Ubersicht
verwiesen. Die Kontaktdaten finden Sie auf der Website, s. Ziff. 3 dieses Berichtes:

Thomas Maier Schulstiftung der Erzdiézese Freiburg (Verwaltung und Schulen), Kath. Fach-
schulen fiur Sozialpddagogik, Schulen im Bildungswerk der Erzdit-zese Freiburg

Johannes Ries Erzb. Kurie, Stiftungsverwaltung, Rechnungshof, Verrechnungsstellen fiir Kath
Kirchengemeinden, Geschaftsstellen der drei GroRen Gesamtkirchengemein-
den, Bildungswerk der Erzdiézese Freiburg, Erzb. Seelsorgeamt, Ehe-Familien-
Lebensberatungsstellen, Katholische Hochschulgemeinden, Kirchliche Studien-
begleitung, Kath Studierendenwohnheime in der Tragerschaft der Erzdiozese
(Thomas-Morus-Burse, Edith-Stein-Haus, Collegium Sapientiae, St. Alban Haus),
Sprachenkolleg fiir ausldndische Studierende, Freiburg

Christian Weinmann Kirchengemeinden mit ihren unselbstandigen Einrichtungen in den De-kanaten
Tauberbischofsheim, Mosbach-Buchen, Mannheim, Heidel-berg-Weinheim,
Wiesloch, Kraichgau, Bruchsal, Karlsruhe, Pforzheim; gleichnamige Dekanats-
verbande

Elisabeth Adler-G6Rmann = Kirchengemeinden mit ihren unselbstiandigen Einrichtungen in den De-kanaten
Rastatt, Baden-Baden, Acher-Renchtal, Offenburg-Kinzigtal, Lahr, Endingen-
Waldkirch, Freiburg, Breisach-Neuenburg, Wiesental; gleichnamige Dekanats-
verbande

Alexander Kalinasch Kirchengemeinden mit ihren unselbstandigen Einrichtungen in den Dekanaten
Schwarzwald-Baar, Neustadt, Waldshut, Hegau, Zollern, Sigmaringen-MeRkirch,
Konstanz, Linzgau; gleichnamige Dekanatsverbande



3. WEBSITE DES REFERATES DATENSCHUTZ

Die betreuten Einrichtungen sind regional und strukturell breit gestreut. Die Website hat deswegen zentrale
Bedeutung fir die Kommunikation von Rechtsgrundlagen, Informationen, Mustern, Arbeitshilfen und Schu-
lungsangeboten. Die Website als Informationsplattform wird regelmaRig aktualisiert und weist unter der Rub-

rik Aktuelle Informationen u.a. auf neue bzw. aktualisierte Beitrdge hin.

Ergdanzend finden Hinweise zu Aktualisierungen und weiteren wichtigen Informationen zeitgleich tiber das in-

terne Kommunikationsportal Intrexx der Erzdiozese statt.

https://www.ebfr.de/referat-datenschutz



https://www.ebfr.de/referat-datenschutz

4. EINZELNE BEREICHE

Grundwissen zum Thema Datenschutz ist in den Einrichtungen im Zustandigkeitsbereich des Referates Daten-
schutz vorhanden; abhdngig von individuellem Interesse und personellen Ressourcen weichen der Wissens-
stand und die Umsetzung von MaRnahmen zur Realisierung von Datenschutzmalnahmen voneinander ab.

Die Geltungsdauer des KDG seit dem 24.05.2018 und die UnterstitzungsmaRnahmen des Referates Daten-
schutz, die in den zuriickliegenden Berichten und im aktuellen Jahresbericht beschrieben sind, haben bewirkt,
dass das Thema Datenschutz in den Einrichtungen bekannt und zunehmend professioneller umgesetzt wird.

4.1 Bistum

Im Berichtszeitraum wurde die Anzahl der Regeltermine reduziert, da das Datenschutzmanagement weitge-
hend im Routinebetrieb der Einrichtungen angekommen ist. Das 2021 vorgestellte Datenschutzkonzept be-
wahrt sich in diesem Zusammenhang (s. unten Ziff. 6). Daher wird auch 2023 die Einfihrung des Datenschutz-
konzeptes in den verbleibenden Bistumseinrichtungen in Beratungsterminen weiter auf der Agenda sein.

Wesentliche Entwicklungen oder Projekte:

Der betriebliche Datenschutzbeauftragte hat im Berichtszeitraum bei einer Reihe IT-Projekten unterstiitzend
mitgewirkt. Die Projekte laufen teilweise im aktuellen Jahr weiter.

Die Anzahl Einzelanfragen an den betrieblichen Datenschutzbeauftragen lag 2022 (274 Anfragen) leicht hoher
als im Jahr davor. Interessant ist die deutliche Zunahme an Anfragen zu Themen im Zusammenhang mit neuen
IT-Projekten, der Einfithrung von Apps oder Anderungen an bestehenden IT-Anwendungen:

- Projekte

- Auftragsverarbeitung

- Technische und organisatorische MaRnahmen
- Informationspflichten

- Verzeichnis von Verarbeitungstatigkeiten

- Rechtsgrundlagen

Fragen zu Corona spielten nur noch eine untergeordnete Rolle.

Bei den Vorortterminen fallt auf, dass bei den wenigen Einrichtungen, die nicht durch die Di6zesanstelle-IT
versorgt werden (ITTAI) oft Unklarheiten tiber den Stand der IT-Sicherheit bestehen und damit auch vermehrt
Risiken bei der Verarbeitung personenbezogener Daten zu erwarten sind. Es empfiehlt sich, dass alle Einrich-
tungen einheitlich an ITTAl angebunden werden.

Datenschutz-Folgenabschatzung:
Die Fragen zu IT-Projekten umfassten eine Stellungnahme zur Verarbeitungstatigkeit, die Priifung einer neuen

Anwendung kurz vor der Einfiihrung oder die Einbindung des Datenschutzbeauftragten bei der Durchfihrung
einer Datenschutz-Folgenabschadtzung.



Bei der Einfiihrung einer neuen Software-Anwendung oder bei nennenswerten Anderungen an der Anwendung
ist zum Projektstart immer das Risiko fiir die Rechte und Freiheiten betroffener Personen zu bewerten. Wenn
nach den bekannten Kriterien (§ 35 KDG) mit einem hohen Risiko zu rechnen ist, muss eine Datenschutz-Fol-
genabschatzung durchgefiihrt werden (s. auch Jahresbericht 2021). Damit kénnen Folgen fiir die betroffenen
Personen abgeschatzt und bei hohen Risiken durch geeignete MaRnahmen die Risiken verkleinert werden.

Es ist dabei wichtig, dass der Datenschutzbeauftragte zu Beginn des Projektes eingebunden wird. Es soll so
vermieden werden, dass mogliche Risiken erst in einem sehr spaten Projektstadium erkannt werden und da-
durch der punktliche Start mit der neuen Software-Anwendung gefahrdet werden wiirde. Im Berichtszeitraum
erfolgte die Einbindung in 1 von 3 Fdllen zu spat, was dann die Inbetriebnahme gegeniiber der Planung ver-
zOgerte.

4.2 Schulen

Die Sensibilitat fir Fragen des Datenschutzes ist im Bereich der Schulen insgesamt recht gut ausgebildet. Da-
tenschutz ist in Schulen ,schon immer“ ein Thema gewesen. Zwischenzeitlich sind die Schulleitungen grund-
satzlich in die Lage versetzt, Basisaufgaben (u.a. Fiihren eines Verzeichnisses von Verarbeitungstatigkeiten;
Verpflichtungen auf das Datengeheimnis und auf die Einhaltung von datenschutzrechtlichen Regelungen, Er-
kennen von Datenpannen und Umgang damit, digitaler Versand von personenbezogenen Daten) umzusetzen.
RegelmaRige Schulungsangebote fir Schulsekretdarinnen und Lehrkrafte halten das Wissen aktuell und helfen,
dieses an neue Mitarbeitenden weiterzugeben (s.Ziff.5.2).

4.3 Kirchengemeinden/ Dekanate

Zu den von den betrieblichen Datenschutzbeauftragten wahrgenommenen gesetzlichen Aufgaben gehort es, im
Rahmen von Vorotterminen den Sachstand aufzunehmen und diesen zu protokollieren. Die daraus sich fur den Ver-
antwortlichen ergebenden MaRnahmen fiir ein sachgerechtes Datenschutzniveau werden festgehalten.

Vororttermine haben im Berichtszeitraum stattgefunden; soweit aufgrund der Coronabestimmungen maoglich, in
Prasenzform vor Ort, ansonsten auch digital.

Je nach Situation und auch Wunsch der Verantwortlichen wurden im Rahmen dieser Termine Schulungen der Mit-
arbeitenden durchgefiihrt.

Das Ziel der Vororttermine ist, alle Kirchengemeinden (Pfarrbiiros) und alle Kindertagesstatten flachendeckend zu-
nachst einmal zu besuchen, den Bestand aufzunehmen und ggfs.im Rahmen dieser Termine zu schulen. Neben der
Klarung datenschutzrechtlicher Fragen wird bei diesen Terminen primar der Datenschutz-Ist-Zustand der Einrich-
tung anhand einer Checkliste aufgenommen und Verbesserungsvorschliage unterbreitet.

Dieses Ziel ist im Berichtszeitraum weiter verfolgt worden. Zweitbesuche erfolgten je nach Bedarf des Verantwort-
lichen.



Die vielfdltigen Anforderungen, z.B. auch Personalengpasse, Verwaltungszunahme, an Einrichtungsleitung und Mit-
arbeitende erschweren die Terminvereinbarungen mit den Einrichtungen. Das Ziel einer 100%igen Abdeckung
hangt entscheidend davon ab, ob die Einrichtungen das Angebot der zustandigen Datenschutzbeauftragten an-

nehmen.

Grundsatzlich ist festzuhalten, dass ein hoher Schulungsbedarf sowohl in den Kirchengemeinden, als auch in den
Kindertagesstatten besteht. Ebenso war im Berichtszeitraum ein hoher Bedarf an Beratung festzustellen. Diese Be-
darfe sind u.a. der Praxisrelevanz des Themas Datenschutz, aber auch einer gegebenen Personalfluktuation ge-
schuldet. Die vorherrschende Personalfluktuation verlangt nach regelmaRigen Schulungen, s. hierzu Ziff. 5 dieses
Berichtes (Schulungen,).

Der Beratungsbedarf war maRgeblich geprdgt von Fragen zur Erstellung/Veréffentlichung von Foto- und Filmauf-
nahmen, Einfiihrung von VideoiliberwachungsmaRnahmen, Aufbewahrungs- und Léschfristen und allgemein zur
Sicherheit bei der Verarbeitung personenbezogener Daten. Gegen Ende des Berichtszeitraums vermehrten sich
Anfragen aus dem Bereich Ehrenamt in Richtung dienstliche Nutzung privater Endgerate in Bezug auf §20 KDG-
DVO. Hier sieht das Referat Datenschutz eine zu regelnde Aufgabe der Verantwortlichen.

Ein weiterer Themenschwerpunkt im Kirchengemeinde- und Kindertagesstattenbereich war die Einflihrung eines
Datenschutzkonzeptes gem. §15 Abs. 4 der Durchfiihrungsverordnung zum Gesetz Uber den Kirchlichen Daten-
schutz (KDG-DVO), s. hierzu Ziff. 6 dieses Berichtes (Datenschutzkonzept). Mit der Mustervorlage des Datenschutz-
konzepts hat das Referat einen Leitfaden zur einfachen, effizienten und rechtssicheren Umsetzung der Vorgaben
im Datenschutz entwickelt und den Verantwortlichen zur Verfligung gestellt.

In den kommenden Jahren wird es eine der Hauptaufgaben der betrieblichen Datenschutzbeauftragten der Kirchen-
gemeinden sein, den jeweiligen Verantwortlichen bei der flichendeckenden Einfilhrung und Umsetzung des Daten-
schutzkonzepts beratend zu begleiten.



5. SCHULUNGEN

Die Durchfiihrung von Schulungen ist zentral fuir die Aufgabenstellung des Referates Datenschutz:

Mit Schulungen soll die Logik und die Sinnhaftigkeit von datenschutzrechtlichen Regelungen vermittelt werden.
Deren Kenntnis ist Voraussetzung, dass der Datenschutz Eingang findet in die alltdglichen Handlungen.

Das Referat Datenschutz geht den Schulungsbereich aktiv an; gleichzeitig werden aber auch Schulungen bei An-
fragen von Einrichtungen durchgefiihrt.

Online-Schulung fir den kirchlichen Datenschutz:

Unter dem Label oskd (Online-Schulung fir den kirchlichen Datenschutz) steht seit dem Inkrafttreten des KDG eine
digitale Lernplattform zur Verfiigung. oskd ist als Gemeinschaftsprojekt mehrerer (Erz-)Di6zesen entstanden und
steht auf den jeweils betriebenen E-Learning-Plattformen zur Verfiigung. Die Erzdiézese nutzt das Modul ,Grund-
lagenschulung®.

Im Berichtszeitraum wurden fiir 509 (neue) Mitarbeitende Codes zur Teilnahme an der Grundlagenschulung ver-
sandt. Erfreulicherweise werden seit dem Spatjahr 2022 neu eingestellten Mitarbeitenden strukturiert im Rahmen
des Einstellungsprozesses Schulungscodes zur Verfligung gestellt.

Bistumsweit angebotene Schulungen:

Schulungen finden hauptsachlich durch die jeweiligen betrieblichen Datenschutzbeauftragten fir ihre Einrichtun-
gen statt. Ergdanzend werden auf di6zesaner Ebene digital Grundlagenschulungen und Schulungen zu fachspezifi-
schen Themen angeboten.

Insgesamt haben an den Schulungen 55 Personen teilgenommen.

Schulungen Grundlagen Anzahl
Grundlagenschulung fiir Verantwortliche 2
Grundlagenschulung fiir Mitarbeitende 3

Schulungen Fachspezifisch

Das Verzeichnis von Verarbeitungstatigkeiten 1
Das Datenschutzkonzept 1
Die Datenpanne 0

Auch wenn die Zahl der Teilnehmenden nicht sehr hoch ist, wird dieses Angebot vorgehalten, um Personen, die
an ortlichen Schulungen nicht teilnehmen kénnen, eine Alternative bieten zu kénnen.

Die Schulungen aus der obenstehenden Ubersicht sind fiir das Kalenderjahr 2023 bereits wieder ausgeschrie-
ben (s. auch Ziff. 10.1 dieses Berichtes Ausblick/ Grundlagenschulungen/ Fachschulungen digital).



Schulung von neuen Kindergartengeschaftsfiihrungen:

Neu eingestellte Kindergartengeschaftsfihrerinnen und -geschaftsfihrer werden durch das Erzbischoéfliche
Ordinariat zu einer sogenannten Einfilhrungswoche eingeladen. Im Rahmen dieser Einarbeitung wurde im Jahr
2022 erstmals auch ein Modul Datenschutz vorgesehen. zwei Einflihrungswochen haben seither stattgefunden;
bei beiden Veranstaltungen wurde das Modul Datenschutz angeboten.

Das Schulen und Sensibilisieren gehort zu den Kernaufgaben der betrieblichen Datenschutzbeauftragten. Des-
wegen wird unter den nachfolgenden Gliederungsziffern nochmals auf Schulungen in den einzelnen Bereichen
eingegangen:

Schulungsformate wurden auch nach Anfrage durch die verantwortlichen Ansprechpersonen von den betrieb-
lichen Datenschutzbeauftragten vor Ort durchgefiihrt.

5.1 Schulungen Bistumseinrichtungen

Ergdnzend zu der oskd Grundlagenschulung (s. oben Ziff. 5) wurden nach Vereinbarung einrichtungsbezogene
Schulungen angeboten oder im Rahmen von Konferenzen iiber Datenschutzthemen informiert. Die Schulungen
fanden liberwiegend in Prdsenz statt.

Themenschwerpunkte:

- Schulungen in Einrichtungen (Auffrischung Grundlagen, Datenpannen und Risiken, Einrichtungsbezogener The-
menblocke)
Datenschutzkonzept (Leitungen der Verrechnungsstellen, Stv. Leitungen der Verrechnungsstellen)

- Verzeichnis von Verarbeitungstatigkeiten

5.2 Schulungen fiir den Bereich der Schulen

Schulsekretariate Grundlagen Oktober
Lehrkrafte Grundlagen November
Sachthemen:

- E-Mail-Kommunikation mit Eltern

- Dienstliche E-Mailadresse

- Privater USB-Stick und Dienstrechner

- Weitergabe von Adressen (an Eltern/ Elternbeirate/ Kirchengemeinden)
- Datenpannen

- Fotografie



5.3 Schulungen Kirchengemeinden/ Dekanate

Die drei betrieblichen Datenschutzbeauftragten fiir den Bereich der Kirchengemeinden/ Dekanate haben zum einen
Schulungen angeboten (Ebene Kirchengemeinde, Ebene Kindertagesstatte, Ebene Kindergartengeschaftsfiihrung),
zum anderen haben im Rahmen von Vorortterminen - wenn auch z.T. digital - Schulungen stattgefunden. Aufgrund
der fehlenden Trennscharfe zwischen Vororttermin und Schulung wird auf eine zahlenmaRige Erfassung hier ver-
zichtet.

Inhalte der Schulungen - auszugsweise:

- Datenschutzkonzept und den damit verbundenen und integrierten Pflichten des Verantwortlichen, welche
in der weiteren Aufzahlung folgen (s. auch Ziff. 6)

- Verzeichnis von Verarbeitungstatigkeiten, Auftragsverarbeitung, Verpflichtungser-kldarung

- Rechtsgrundlagen und Informationspflicht u.a. bei Amtshandlungen, im Besuchs-dienst, bei Trauergespra-
chen, im Bewerbungsverfahren, bei Vermietung Ge-meindehaus

- Umgang mit Auskunftsersuchen

- Erstellung und Veroffentlichung von Fotos im Gottesdienst, bei kirchlichen Veran-staltungen, bei Ferienfrei-
zeiten, etc.

- Verschiedene IT-technische Fragestellungen

- Umgang mit Datenpannen

- Beratung bei Datenschutzfolgeabschatzungen (insbesondere Videoliberwachung)

- Erlauterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsaspekten gem. KDG-DVO

- Hinweise zu TOMs auch in Bezug auf ehrenamtliche Mitarbeitende

Spezifisch fir den Bereich der Kindertagesstatten - auszugsweise:

- Datenschutzkonzept und den damit verbundenen und integrierten Pflichten des Verantwortlichen (s. auch Ziff. 6)
- Weitergabe von personenbezogenen Daten an Amter, Kommunen, Eltern, Elternbeirat, etc.

- Erstellung von Listen, z.B. Geburtstagslisten, Telefonlisten, etc.

- Aufnahmevertrag

- Einsatz spezieller Kita-Software (Kid-Kita, Kita-Info-App, etc.)

- Umgang mit Datenpannen

- Erstellung und Veroffentlichung von Fotos im Kindergarten, bei

- Veranstaltungen, etc.

- Verschiedene IT-technische Fragestellungen

- Erlduterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsaspekten gem. KDG-DVO

Schulungen fiir Pfarrsekretarinnen und Pfarrsekretdre:

3 x Schulungseinheit Datenschutz beim Grundkurs fiir Pfarrsekretarinnen des

Institutes fur Pastorale Bildung (IPB) Crundlagen



6. DATENSCHUTZKONZEPT

Bereits Im Februar 2021 wurden Muster fiir ein Datenschutzkonzept - jeweils fir ITTAI-Einrichtungen, EBO-Cloud-
Einrichtungen und Sonstige Einrichtungen erstellt und auf der Website des Referates Datenschutz (Register Allge-
meine Dokumente/ Grundlagen und Information) eingestellt.

Bei vielen Gelegenheiten wirbt das Referat bei den Verantwortlichen fiir eine Anwendung des Datenschutzkonzeptes.

Das Datenschutzkonzept dient den Verantwortlichen dabei, fiir ihre Einrichtung den IST-Zustand zu erheben und bei
einem Abweichen im Vergleich zu den Rahmenbedingungen/ Empfehlungen einen Handlungsbedarf zu ermitteln.
Hierzu enthalt das Datenschutzkonzept konkrete Aussagen zum Sollzustand.

Das Datenschutzkonzept dient somit der Standortbestimmung und unterstiitzt die Angleichung an einen Sollzu-
stand. Die Umsetzung des Datenschutzkonzeptes erhoht die datenschutzrechtliche Qualitét einer Einrichtung; Brei-
te und Tiefe der im Datenschutzkonzept ent-haltenen Themen lassen eine ausreichende Umsetzung von maRgeb-
lichen Anforderungen erwarten.

Positiv ist zu sehen, dass inzwischen mehr als 15 Bistumseinrichtungen das Datenschutzkonzept eingefiihrt haben.
Vorbereitet wurde ein Datenschutzkonzept, das einheitlich fir alle Verrechnungsstellen und die groRen Gesamt-
kirchengemeinden gelten soll.

Es empfiehlt sich nach wie vor ein libergreifendes Datenschutzkonzept, in dem die fiir alle Bistumseinrichtungen
geltenden MaRnahmen zur Umsetzung der Anforderungen aus dem KDG festgeschrieben sind. Dies wiirde auch
den Aufwand fur die Einhaltung der Datenschutzgrundsatze und Verfahren in den Bistumseinrichtungen begrenzen
helfen.

Die tatsachliche Anwendung/ Umsetzung des Datenschutzkonzeptes bleibt in der Praxis hinter den Méglichkeiten
zuriick. Man empfindet das auf Seiten der Verantwortlichen offensichtlich als weiteren burokratischen Akt; - offen-
sichtlich ist es bislang nicht gelungen, den praktischen Nutzen fiir gelingenden Datenschutz zu vermitteln.

Das Referat Datenschutz bleibt an diesem Thema dran, weil das Datenschutzkonzept die Struktur flr einen Daten-
schutz mit Konzept bietet.



7. OSKD; ONLINESCHULUNG KIRCHLICHER DATENSCHUTZ

Die Grundlagenschulung erfolgt im Bereich der Erzbischoflichen Kurie seit Herbst 2018 im Rahmen der OSKD.
Die Zugangsdaten und die Anleitung zur Durchfiihrung der Schulung wurden seinerzeit allen Mitarbeitenden
im Bereich der Erzbischoflichen Kurie zugeleitet, verbunden mit der Aufforderung, die Schulung zeitnah durch-

zufihren.

AnschlieRend neu eingestellte Mitarbeitende erhielten die Schulungsunterlagen nach Anforderung durch die

jeweiligen Vorgesetzten.

Zum 01.11.2022 konnte der Prozess umgestellt werden; seither erhalten neu eingestellte Mitarbeitende die Zu-
gangsdaten zur Durchfiihrung der digitalen Schulung strukturiert und unabhdngig von einer Anforderung
durch Dienstvorgesetzte direkt durch Hauptabteilung 7 (Personal-, Dienst- und Arbeitsrecht) im Erzbischofli-

chen Ordinariat.



8. ZUSTANDIGKEITSMATRIX KINDERGARTEN

Das Kath. Datenschutzzentrum Frankfurt/M. (KDSZ) hat in ihrem Zustandigkeitsbereich eine Kindertagesstatte
je Didzese einer anlasslosen Priifung unterzogen (s. Ziff. 2.5. des Tatigkeitsberichtes KDSZ Jahresbericht 2021).

Eine Erkenntnis daraus fir die Erzdidzese Freiburg:
Die Rollen und Zustandigkeiten fiir die verschiedenen Beteiligten (Pfarrgemeinderat, Stiftungsrat, Stiftungs-
ratsvorsitzender, Kindergartengeschaftsfilhrung, Kindergartenleitung) sind nicht ausreichend geklart.

Das Referat Datenschutz hat eine Zustdndigkeitsmatrix fir die Kindergdrten initiiert und in Zusammenarbeit
mit dem Referat Verrechnungsstellen in der Hauptabteilung 8 Finanzen erarbeitet. Das Referat Verrechnungs-
stellen hat die Zustandigkeitsmatrix zur verbindlichen Grundlage fir die Wahrnehmung der datenschutzrele-
vanten Aufgaben im Kindergarten gemacht.

Das Referat Datenschutz hat in einer Konferenz der Kindergartengeschaftsfilhrungen fiir den Siidbereich der
Erzditzese und in einer Konferenz fiir den Nordbereich der Erzdidzese die Zustandigkeiten nochmals erlautert.

Es besteht berechtigte Aussicht, dass der im Priifungsbericht des KDSZ benannte Mangel hiermit ausgeraumt ist.


http://KDSZ Jahresbericht 2021

9. VERPFLICHTUNGSERKLARUNG

Die bereits vorhandenen Verpflichtungserklarungen wurden im November 2022 iiberarbeitet. Kern der Uber-
arbeitung war eine Erganzung um praktische Hinweise im Umgang mit der Verarbeitung von personenbezoge-
nen Daten. Aufgrund unterschiedlicher Aufgabenschwerpunkte wurden die Hinweise in den Verpflichtungser-
klarungen fir hauptberufliche und ehrenamtliche Mitarbeitende unterschiedlich ausgestaltet. Im Folgenden
werden die praktischen Hinweise aus der Verpflichtungserklarung fir hauptamtliche Mitarbeitende aufgefihrt;
die Verpflichtungserkldrung fiir ehrenamtliche Mitarbeitende finden Sie auf der Website des Referates Daten-
schutz (Reiter Muster und Arbeitshilfen/Verpflichtungserklarung):

Praktische Hinweise/ Muster fir hauptberufliche Mitarbeitende:

,Diese praktischen Hinweise dienen der allgemeinen Unterstlitzung im Umgang mit der Verarbeitung von per-
sonenbezogenen Daten im Alltag fur Mitarbeitende. Die Hinweise kdnnen nicht vollstandig sein, geben jedoch
einen grundlegenden Rahmen.

Bei allen Fragen rund um IT-Sicherheit wenden Sie sich bitte an die di6zesane IT.

(1) Zweckbindung

- Die Datenverarbeitung ist zweckgebunden. Eine Zweckdanderung bedarf im Einzelfall einer neuen Rechts-
grundlage.

- Personenbezogene Daten diirfen nur in besonderen Fallen fiir andere Zwecke verarbeitet werden (§ 6 Abs.
2 KDG).

(2) Zugang zu PC / Laptop

- Der Zugang zu den PCs oder Laptops muss Uber ein Passwort geschiitzt sein. Bitte beachten Sie die jeweils
aktuelle Empfehlung der Di6zesanen IT.

- Speichern Sie keine Passworter in lhrem Browser ab.

- Passworter dirfen nicht auf Notizzetteln oder dhnlichem aufgeschrieben werden.

- Wird der PC von mehreren Personen oder Gruppen benutzt, ist darauf zu achten, dass jeder nur die
Programme und Daten benutzen kann, die fiir seine Arbeit erforderlich sind.

- Nach Mdoglichkeit sollten sich Monitore nach einer bestimmten voreingestellten Zeit abschalten (Bildschirm-
schoner).

(3) E-Mail

- Vor dem Versenden Adressat prifen.

- Bcc nutzen, wo immer maoglich.

- E-Mails mit Daten der Datenschutzklassen Il (z.B. Daten Uber Mietverhaltnisse und Geburts- und Jubildums-
daten) und Ill dirfen nur mit einer Ende-zu-Ende-Verschliisselung tibertragen werden.

(4) Telefon
- Schutz vor Mithoren sicherstellen.

(5) Datenverwaltung

- Akten und Datentrdager (USB-Sticks, CD’s, externe Festplatten und andere Speichermedien), die personenbe-
zogene Daten beinhalten, sind in verschlieRbaren Raumen, Schranken, Behéltern aufzubewahren.

- Unbefugte diirfen keine Einsicht in Akten und Datentrager nehmen.

- Mobile Datentrager sind zu verschlisseln.



(6) Schriftgutverwaltung
- Papierakten mit personenbezogenen Daten nie im normalen Mull entsorgen.
- Geheimhaltungsbediirftige Dokumente verschliisseln oder per Post senden.

(7) WLAN-Nutzung /Gaste WLAN
- Sollte ein WLAN-Netz vorhanden sein, so ist dieses entsprechend ,dem Stand der Technik” gesichert zu
betreiben. Insbesondere ist zu regeln, ob und wie Gastnutzern Zugang zum WLAN gewahrt wird.

(8) Schreibtisch/ Arbeitsplatz (clean-desk)
- Das Aufraumen vor Verlassen des Arbeitsplatzes - insbesondere vor dem Feierabend, so dass keine Akten,
sensible Dokumente etc. offen auf dem Tisch liegen bleiben - schiitzt vor unbefugter Kenntnisnahme.

(9) Schluisselliste
- Es ist eine Schlisselliste zu fiihren. Jederzeit ist somit nachvollziehbar, wer Schlissel zum Gebaude oder zu
Schranken hat.”



10. UBERMITTLUNG VON PERSONENBEZOGENEN DATEN

E-Mails mit Daten der Datenschutzklassen I/ lll (z.B. Daten iGber Mietverhaltnisse und Geburts- und Jubildums-
daten) dirfen nach § 12 Abs. 2 lit. e) der Durchfiihrungsverordnung zum Gesetz liber den Kirchlichen Daten-
schutz (KDG-DVO) nur mit einer Ende- zu Ende-Verschliisselung lGbertragen werden. Diese Voraussetzung ist
erfillt beim Mailversand zwischen Ittai-Einrichtungen (z.B. Verrechnungsstellen fir Kath. Kirchengemeinden),
beim Mailversand von einer lIttai- Einrichtung an eine EBO-Cloud-Einrichtung und umgekehrt von einer EBO-
Cloud-Einrichtung an eine Ittai- Einrichtung.

Zuletzt von Bedeutung sind diese Vorgaben im Zusammenhang mit der elektronischen Arbeitsunfdhigkeits-
bescheinigung (eAU), die zum 1. 1. 2023 eingefiihrt worden ist. Die bisherige Arbeitsunfiahigkeitsbescheini-
gung in Papierform entfillt; die Bescheinigung fiir den Dienstgeber gehen in digitaler Form von der Arztpraxis
an die Krankenkasse. Damit die personalverwaltende Stelle diese Daten von der Krankenkasse erhalten kann,
muss sie dieser einen ,qualifizierten Impuls“ geben. Hierzu bendétigt die personalverwaltende Stelle (z.B. Ver-
rechnungsstelle) von der Einrichtung (z.B. Kindergarten) bestimmte Informationen lber die erkrankte Person.

Fiir die vorliegende Situation in der Erzdiozese wurde der Versand einer Excel-Tabelle von der Einrichtung an
die personalverwaltende Stelle definiert. Verschllsselter Versand ist hier erforderlich (s.0.).

Wenn ein verschlisselter Mailversand nicht moglich ist, wird aus datenschutzrechtlicher Sicht die Verschliisse-
lung der Excel-Tabelle (Verschllisselung der Datei; Verschliisselung des Tabellenblattes alleine ist nicht ausrei-
chend) als vertretbar bewertet.

Eine Verschlisselung von Emails von EBO-Cloud-Einrichtungen an externe Dritte Empfanger ist IT-technisch
nicht umgesetzt.



11. DATENSCHUTZVORFALLE

11.1 Datenpannen

Gem. § 33 Abs. 1 KDG meldet der Verantwortliche der Datenschutzaufsicht unverziiglich die Verletzung des Schut-
zes personenbezogener Daten, wenn diese Verletzung eine Gefahr fiir die Rechte und Freiheiten natiirlicher Perso-
nen darstellt. Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die be-
troffene Person unverziiglich von der Verletzung (§ 34 Abs. 1 KDQG).

Im Berichtszeitraum sind 31 Datenpannen, davon 19 meldepflichtig aufgetreten, die sich auf die verschiedenen
Einrichtungen der Erzdiézese und der Kirchengemeinden wie folgt verteilen:

Datenpannen Anzahl davon meldepflichtig
Einrichtungen der Erzdiozese 11 4
Kirchengemeinden 20 15
Gesamt 31 19

Konkrete Beispiele von Datenpannen sind:

Im Jahr 2022, wie im davorliegenden Jahr, gab es im Bereich der Bistumseinrichtungen eine Cyberattacke, die
eine intensivere Befassung erforderte. Dabei wurden bei einem Dienstleister dessen Systeme attackiert, was zu
einer Datenschutzverletzung mit hohem Risikos fiir die Daten betroffener Personen hétte fihren kénnen. Es
stellte sich bei der eingehenden Untersuchung beim Dienstleister jedoch heraus, dass die Kundensysteme, also
auch die der Erzdiozese, nicht von der Attacke betroffen waren. Ausloser war eine E-Mail im Postfach eines
Sachbearbeiters beim Dienstleister, die unvorsichtigerweise geoffnet wurde.

Die weiteren Pannen gehoren zu den immer wiederkehrenden Kategorien mit verlorengegangener Hardware
oder Papierdokumenten sowie E-Mail-Fehlversand.

Die o0.g. Kategorien sind fester Bestandteil der Datenschutzschulungen in den einzelnen Einrichtungen. Damit
soll die notwendige Sensibilisierung geschaffen werden, um die Risiken fiir die betroffenen Personen zu sen-
ken.

Vergleich zu den Zahlen aus den Berichtszeitrdumen 2020 und 2021:

2020 2021 2022
Datenpannen An- | davon melde- An- | davon melde- An- | davon melde-
P zahl | pflichtig zahl | pflichtig zahl | pflichtig
Einrichtungen der Erzdiozese 22 11 13 8 11 4
Kirchengemeinden 15 6 10 6 20 15

Gesamt 37 17 23 14 31 19



Die Zahlen im Vergleich der Berichtszeitraume 2020 bis 2022 liegen in einer stabilen Spanne. Eine qualitative
Bewertung ist nicht moglich. Einerseits ist eine Datenpanne immer ein Fehler, den man gerne vermeiden méch-
te; andererseits steht eine Zahl von Datenpannen immer auch fiir eine vorliegende Sensibilitat und einen ge-
wissen Schulungsstand der handelnden Mitarbeitenden. Ansonsten wiirden Datenpannen nicht erkannt und
nicht in den weiteren Meldeprozess gegeben.

11.2 Beschwerden

Gem. § 48 Abs. 1 KDG hat jede betroffene Person das Recht auf Beschwerde bei der Datenschutzaufsicht, wenn
sie der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen Rechtsvor-
schriften verstoRt. (Die zustiandige Datenschutzaufsicht ist das Kath. Datenschutzzentrum - KDSZ - in Frank-

furt a.M..

https://www.kath-datenschutzzentrum-ffm.de/

Das Referat Datenschutz war bei Beschwerden teilweise einbezogen, entweder durch direkte Information der
Beschwerdefiihrer oder durch Aufforderung zur Abgabe einer Stellungnahme durch den Verantwortlichen.

Anzahl Beschwerden, die dem Referat zur Kenntnisnahme/ zur Fertigung einer Stellungnahme vorgelegt wurden:

Beschwerden Anzahl
Einrichtungen der Erzdiozese 0
Kirchengemeinden 3
Gesamt 3

Vorkommnisse, die zu einer Beschwerde gefiihrt haben:

- Kontaktaufnahme zu einer betroffenen Person erfolgte wiederholt trotz Wunsch nach Nicht-Kontaktaufnahme

- Im personlichen Online-Kontozugriff einer Kiga-Leitung sind sowohl die privaten Kontodaten als auch die
Einrichtungsdaten sichtbar.


https://www.kath-datenschutzzentrum-ffm.de/

12. AUSBLICK

12.1 Grundlagenschulungen/ Fachschulungen digital

Die Grundlagenschulungen und die Fachschulungen fiir das Jahr 2023 sind frihzeitig terminiert (s. Ziff. 5 dieses Be-
richtes).

Neu bei den Grundlagenschulungen sind Schulungen fiir Verantwortliche. Bei gleichem Schulungsinhalt hinsichtlich
der Grundlagen gehen die beiden Schulungsformate (Grundlagen fiir Verantwortliche/ Grundlagen fiir Mitarbeiten-
de) auf die unterschiedlichen Aufgaben aufgrund der jeweiligen Rollen ein.

Die Schulungsangebote fiir das Jahr 2023 sind eingestellt auf der Website des Referates Datenschutz und auf der
Bildungsplattform der Erzditzese:

https://www.ebfr.de/referat-datenschutz
https://www.fortbildung-ebfr.de/

Bei hoher Nachfrage werden gerne weitere Veranstaltungen angeboten.

12.2 Aktualisierung des Verzeichnisses von Verarbeitungstatigkeiten

Die Verantwortlichen in den Einrichtungen der Erzdiézese sind gesetzlich verpflichtet, ein Verzeichnis von Verarbei-
tungstdtigkeiten vorzuhalten. Dieses Verzeichnis muss bei jeder Veranderung eines Verarbeitungsvorganges oder bei
Hinzukommen eines Verarbeitungsvorganges aktualisiert werden und in regelmaRigen Abstanden von hochstens
zwei Jahren durch den Verantwortlichen tGberprift werden (§ 1 Abs. 5 der Durchfiihrungsverordnung zum Ge-setz
Uber den Kirchlichen Datenschutz (KDG-DVO)).

Die Verzeichnisse waren zum 30.Juni 2019 zu erstellen. Eine erste Aktualisierung war zum Juni 2021 erforderlich. Das
Referat Datenschutz hatte seinerzeit informiert.

Die ndchste Aktualisierung steht zum Juli 2023 an;. Das Referat Datenschutz wird das Thema zu gg. Zeit nochmals
aufgreifen.

12.3 Verantwortlichkeit fiir die MAV‘en

In seinem Jahresbericht 2021 hat das Kath. Datenschutzzentrum Frankfurt/M. - verkirzt dargestellt - darauf hinge-
wiesen, dass eine MAV nicht als eigenstandige Verantwortliche i.S. des Datenschutzes zu sehen ist. Das bedeutet, dass
die Verantwortlichkeit beim Dienstgeber liegt. Dieses Thema wurde bei auf Dienstgeberseite platziert. Es bleibt abzu-
warten, was das im Jahr 2023 fiir die Umsetzung bedeutet.

TLLDM«OL) Mﬂ,\' U

Thomas Maier
Leiter des Referates Datenschutz im Erzbischoflichen Ordinariat Freiburg
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