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1. VORWORT

Zum 25.05.2018 ist die europaweit geltende Datenschutz-Grundverordnung (DS-GVO) in Kraft getreten. Zum
24.05.2018 wurde fiir den Bereich der Erzdiozese, der Kirchengemeinden, Kirchenstiftungen, der Caritasver-
bande sowie weiterer Kirchlicher Einrichtungen das diesem Gesetz weitgehend entsprechende Kirchliche Da-
tenschutzgesetz (KDG) in Kraft gesetzt.

Die DS-GVO und das fiir den kirchlichen Bereich geltende KDG erhohten die fiir den Schutz personenbezogener
Daten relevanten Normen und MaRnahmen erheblich. In Folge des Inkrafttretens des Kirchlichen Datenschutz-
gesetzes (KDG) mit Wirkung vom 24.05.2018 wurde zum 15.07.2018 das Referat Datenschutz im Erzb. Ordina-
riat errichtet. Dessen Aufgabenstellung ist in aller Kiirze wie folgt umschrieben: ,Im Bereich der verfassten
Kirche den Datenschutz voranbringen®.

Der Zeitraum, Uber den der zweite Jahresbericht des Referates Datenschutz reicht, beginnt Ende des Jahres
2019. Die Planung von Prasenzschulungen mit einem Schwerpunkt fiir ehrenamtlich Mitarbeitende war bereits
realisiert; diese Schulungen waren hauptsachlich fiir die im Frihjahr 2020 neu zu wahlenden Pfarrgemeinde-
und Stiftungsrate gedacht.

Aber: Wie fir alle anderen geschaftlichen und privaten Lebendesbereiche galt auch hier:

Mit Corona und den deswegen erforderlichen MaRnahmen kam vieles anders:

Die bereits terminierten Prasenzschulungen mussten abgesagt werden; Keine Vororttermine, keine Prasenz-
sitzungen in der Lockdownphase ab Marz 2020.

Vorgesehene Veranstaltungen und Beratungstermine mussten abgesagt werden. Daflir ergaben sich Aufgaben-
schwerpunkte, die ,vor Corona“ in der Form nicht vorstellbar waren:

- Eckpunkte fir die Arbeit im Homeoffice mussten geklart werden.

- Die Notwendigkeit, die fehlende personliche Prasenz zu kompensieren, bedeutete fiir die Kommunikation
mittels Videokonferenz eine enorme Nachfrage. Fur das Referat Datenschutz bedeutete dies eine daten-
schutzrechtliche Prifung vieler Videokonferenzsysteme.

- Herausfordernd war auch - wie fir alle anderen Einrichtungen auch - die interne Kommunikation und die
Kommunikation mit den betreuten Einrichtungen auf die neuen Gegebenheiten umzustellen.

- Die neuen Rahmenbedingungen bedeuteten auch fir die Einrichtungen der Erzditzese, sich umstellen zu
mussen, mit neuen Themenschwerpunkten und neuen Arbeitsweisen. Diese Umstellungen fiihrten fiir das
Referat Datenschutz zu neuen Aufgabenstellungen (z.B. datenschutzrechtliche Prifung von ,Ostern digital®
im Bereich der Kirchengemeinden, oder ,Homeschooling® im Bereich der Schulen).

Trotz der Einschrdnkungen im Zusammenhang mit Corona kann festgehalten werden, dass die ,Grundaufga-
ben“ des Referates Datenschutz mit den Beratungen vor Ort (teilweise mit integrierten Schulungen) erfillt
werden konnten (sh. dazu Ziff. 3.3 und 3.4 dieses Berichtes).
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2. ZUSTANDIGKEIT

Die Zustandigkeit fur den Bereich der verfassten Kirche bedeutet eine Zustandigkeit fur die Erzdiézese mit ih-
ren unselbstandigen Einrichtungen und fir die Kirchengemeinden mit ihren unselbstdandigen Einrichtungen.
Das sind fiir den Bereich der Erzdiozese z.B. die Erzb. Kurie, das Erzb. Seelsorgeamt, die Kath. Akademie, die
Verrechnungsstellen fir Kath. Kirchengemeinden, die Erzb. Baudmter und fiir den Bereich der Kirchengemein-
den die 224 Kirchengemeinden mit ihren u.a. Kindergarten, Kirchenchoren, Blichereien, soweit nicht mit eige-
ner Rechtspersonlichkeit ausgestattet.

Im Berichtszeitraum war das Referat personell mit dem Referatsleiter und weiteren vier vollzeitbeschaftigten
Mitarbeiterinnen und Mitarbeitern ausgestattet. Das entspricht der vorgesehenen personellen Ausstattung.
Die Mitarbeitenden sind in der Funktion von betrieblichen Datenschutzbeauftragten i.S. der §§ 36 ff KDG ein-
gestellt; die Einrichtungen der Erzdidzese und die Kirchengemeinden haben vom Angebot der Benennung voll-
standig Gebrauch gemacht, sodass von einer vollstandigen Versorgung der Einrichtungen der Erzdi6zese und
der Kirchengemeinden mit betrieblichen Datenschutzbeauftragten gesprochen werden kann.

Zu den betrieblichen Datenschutzbeauftragten und ihren Zustindigkeiten wird auf die nachstehende Ubersicht
verwiesen. Die Kontaktdaten finden Sie auf der Website, sh. Ziff. 3.1 des Datenschutzberichtes:

Thomas Maier Schulstiftung der Erzditzese Freiburg (Verwaltung und Schulen), Kath. Fach-
schulen fiir Sozialpadagogik, Schulen im Bildungswerk der Erzdidzese Freiburg

Johannes Ries Erzb. Kurie, Stiftungsverwaltung, Rechnungshof, Verrechnungsstellen fir Kath
Kirchengemeinden, Geschaftsstellen der drei GroRen Gesamtkirchengemein-
den, Bildungswerk der Erzdiozese Freiburg, Erzb. Seelsorgeamt, Ehe-Familien-
Lebensberatungsstellen Katholische Hochschulgemeinden, Kirchliche Studien-
begleitung, Kath Studierendenwohnheime in der Tragerschaft der Erzdidzese
(Thomas-Morus-Burse, Edith-Stein-Haus, Collegium Sapientiae, St. Alban Haus),
Sprachenkolleg fiir ausldndische Studierende, Freiburg

Christian Weinmann Kirchengemeinden in den Dekanaten Tauberbischofsheim, Mosbach-Buchen,
Mannheim, Heidelberg-Weinheim, Wiesloch, Kraichgau, Bruchsal, Karlsruhe,
Pforzheim; Dekanatsverbdande

Elisabeth Adler-GéRmann | Kirchengemeinden in den Dekanaten Rastatt, Baden-Baden, Acher-Renchtal,
Offenburg-Kinzigtal, Lahr, Endingen-Waldkirch, Freiburg, Breisach-Neuenburg,
Wiesental, Dekanatsverbande

Alexander Kalinasch Kirchengemeinden in den Dekanaten Schwarzwald-Baar, Neustadt, Waldshut,
Hegau, Zollern, Sigmaringen-MeRkirch, Konstanz, Linzgau; Dekanatsverbande



3. ARBEITSSCHWERPUNKTE

3.1. Website des Referates Datenschutz

Die betreuten Einrichtungen sind regional und strukturell breit gestreut. Die Website hat deswegen zentrale
Bedeutung fiir die Kommunikation von Rechtsgrundlagen, Informationen, Mustern und Arbeitshilfen. Das Re-
ferat Datenschutz hat groRen Wert auf den Aufbau und die Bestiickung der Website gelegt. Die Website als In-
formationsplattform wird regelmaRig aktualisiert und weist unter der Rubrik Aktuelle Informationen u.a. auf
neue bzw. aktualisierte Beitrage hin.

www.ebfr.de/datenschutz

3.2. Priufung von Videokonferenzsystemen

Die Erzdiozese hat im Mai 2020 eine Auswahl empfohlener Systeme fiir Videokonferenzen zusammengestellt.
Diese Auswahl soll Kirchlichen Einrichtungen zur Orientierung dienen. Die empfohlenen Lésungen sind:

- Skype

- Jitsi Meet

- WebEx

- GoToMeeting
- Zoom

Die Empfehlung der Erzdiozese ist erganzt um allgemeine datenschutzrechtliche Hinweise.

Hinweise zum Abschluss eines Vertrages Uber die Auftragsverarbeitung und die erforderlichen Datenschutz-
hinweise sind, jeweils angepasst an die einzelnen Konferenzanbieter, auf der Website des Referates Daten-
schutz eingestellt; Die Datenschutzhinweise sowie die Empfehlungen der Erzdiézese finden Sie im Register
Videokonferenzsysteme:

www.ebfr.de/datenschutz

3.3. Vororttermine

Vororttermine haben eine hervorgehobene Bedeutung fiir das Sensibilisieren der Verantwortlichen vor Ort in
Sachen Datenschutz sowie zur Aufnahme der IST-Situation und zum Ableiten von erforderlichen MaRnahmen.

Trotz coronabedingter Einschrankungen hat das Referat Datenschutz seine Planung, bis Ende des Jahres 2020/
bis Frithjahr 2021 einen Ersttermin in 90% der Einrichtungen gehabt zu haben aufrecht gehalten und wie in der
nachstehenden Tabelle skizziert, durchgefiihrt (Die Durchfiihrung eines Ersttermins wird im tbrigen nach wie
vor in Prasenzform durchgefiihrt, weil die Begehung der Einrichtung im Blick auf die Zutrittssituation, die Ver-
ortung von IT-Technik und Archiv, die Situation der einzelnen Arbeitspldatze usw. unabdingbar ist).
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Tatsachlich durchgefiihrt, bzw. zumindest fest terminiert bis Frihjahr 2021 sind:

Erzdiozese 100%
Schulen 100%
Kirchengemeinden/Dekanatsverbdande 60-77% (Korridor in den

jeweiligen Zustandigkeiten)

Kindergdrten 33%

Vororttermine in den Kindergarten, Schulungen von Kindergartengeschaftsfiihrungen und von Kindergarten-
leitungen wurden im Berichtszeitraum neu als Aufgabe hinzugenommen.

Feststellungen aus den Vorortterminen:

Grundwissen zum Thema Datenschutz ist in den Einrichtungen vorhanden. Der Datenschutz war auch vor dem
Inkrafttreten des KDG bereits Thema in den Einrichtungen und den Verantwortlichen nicht unbekannt.
Dennoch ist sowohl der Wissensstand als auch die Umsetzung von MaRnahmen unterschiedlich ausgepragt. Die
Einrichtungen zeigen sich durchweg im Kontakt mit den betrieblichen Datenschutzbeauftragten aufgeschlossen
und interessiert. Auch hier: Bei allen Einrichtungen, unabhangig von der Tragerschaft, erfordern die coronabe-
dingten MaRnahmen eine Umstellung der Arbeitsweise mit Auswirkungen (auch) auf datenschutzrechtliche Frage-
stellungen; diese sind Fragestellungen z.B. im Hinblick auf die Zuldssigkeit und die Rahmenbedingungen von
Videokonferenzsystemen oder nach Datenschutzhinweisen fir Coronakontaktverfolgungsformulare.

Einrichtungen der Erzdiozese:

Allgemein ist festzustellen, dass in den Bistumseinrichtungen die Sensibilitat fir die Anforderungen des Daten-
schutzes seit der Einfihrung des KDG spirbar zugenommen hat.

In den meisten zentralen Bistumseinrichtungen wurden inzwischen Erstbesuche durchgefiihrt. Begonnen wur-
de auch mit sog. Zweitbesuchen, die vor allem dazu dienen, den Status der beim Erstbesuch protokollierten
Hinweise und Empfehlungen zu tiberprifen und die weitere Vorgehensweise zu besprechen.

Regeltermine (jour fixe) werden inzwischen mit den Verantwortlichen im Bildungswerk, Diézesanstelle IT, EFL-
Diozesanstelle, Erzb. Ordinariat (Hauptabteilung 7, Referatsleitung Verrechnungsstellen), Erzb. Seelsorgeamt,
Institut fiir Pastorale Bildung und der Katholischen Akademie durchgefiihrt. Die Termine dienen dazu, den Ver-
antwortlichen bei der Umsetzung der KDG-Konformitat zu beraten und zu unterstiitzen. Es ist geplant, in wei-

teren Bereichen Regeltermine einzufiihren.

Technische und organisatorische Manahmen gem. § 26 KDG sind, soweit diese die Gebdudesicherheit betref-
fen, in der Regel vorhanden. Da die Bistumseinrichtungen dem ITTAI-Projekt angeschlossen sind, sind auch
angemessene technische MaBRnahmen zur IT-Sicherheit umgesetzt. Diese Maknahmen werden im Rahmen der
Prifaufgaben des betrieblichen Datenschutzbeauftragten im Einzelfall bewertet werden, da durch die unter-
schiedlichen Auftrage und Aufgabe der Einrichtungen auch unterschiedliche Risiken zum Tragen kommen
kénnen.

Vertrage Uber Auftragsverarbeitung gem. § 29 KDG, die seit dem 31.12.2019 vorliegen miissen, sind entweder
abgeschlossen oder aktuell in Arbeit. Im Rahmen der Beratungsaufgaben unterstiitzt das Referat Datenschutz
die Erstellung und die Anderung bestehender Verzeichnisse.



Das Verzeichnis von Verarbeitungstatigkeiten (§ 31 KDG) wurde in den meisten Einrichtungen erstellt. Das Ver-
zeichnis wird durch die Verantwortlichen gefiihrt. Vereinbart wurde, dass der betriebliche Datenschutzbeauf-
tragte Uber den Bearbeitungsstand der Verzeichnisse informiert wird.

Schulen (Tragerschaft der Schulstiftung, Fachschulen fiir Sozialpadagogik, 2. Bildungsweg):
Die Sensibilitat fir Fragen des Datenschutzes ist im Bereich der Schulen insgesamt recht gut ausgebildet. Da-
tenschutz ist in Schulen ,schon immer*“ ein Thema gewesen.

Hinsichtlich der IT-Architektur, der Anschaffung von Hardware und Software, Benutzermanagement, Passwort-
richtlinien usw. sind die Schulen sehr autonom und individuell. Es sind dazu nur wenige Rahmenbedingungen
vorgegeben.

Mit der Besetzung einer Stelle IT/ Digitalisierung hat die Schulstiftung der Erzdiozese Freiburg einen wichtigen
Beitrag zur Professionalisierung der IT in ihren Schulen geleistet.

Einige Schulen (Fachschulen fiir Sozialpadagogik und 2. Bildungsweg) haben auf ITTAI umgestellt oder sind
dabei umzustellen. Die Sicherheitsstandards von ITTAIl erhéhen im Zweifel die datenschutzrechtlichen Stan-
dards gegeniiber dem status quo und sind daher aus Sicht des Datenschutzes zu begriRen.

Beschreibung von ITTAI:

ITTAI ist eine zentrale Plattform fir die Bereitstellung von IT Diensten. Im Gegensatz zur EBO-Cloud wird hier-
bei dem Anwender jedoch nicht nur ein Desktop per Bildschirmiibertragung zur Verfiigung gestellt; auch die
gesamte weitere IT-Infrastruktur (wie z.B. Drucker, Switche, Firewall, Router, Internetzugang) ist standardisiert.
Die Abkiirzung von ITTAI steht fiir IT Transition Application Infrastructure, was ubersetzt fiir die Uberfithrung
auf die standarisierte Anwendungs- und IT-Infrastruktur steht.

Kirchengemeinden/ Dekanate:

Aufgrund der Vor-Ort-Besuche von Pfarrbiiros und Kindergarten sowie von Dekanatsburos ldsst sich festhalten,
dass dem Datenschutz eine groRe praktische Bedeutung zukommt.

Von Seiten der betrieblichen Datenschutzbeauftragten galt es viele Fragen zu beantworten, Grundlagenwissen
zu vermitteln bzw. zu vertiefen und praktische Hilfestellung bei der Umsetzung des neuen Datenschutzrechts
in den jeweiligen Einrichtungen zu geben. Diese Hilfe wurde dankbar angenommen.

Wie bei den Schulungen auf Dibézesanebene wurden auch bei den Vor-Ort-Besuchen die folgenden Themen-
schwerpunkte vermittelt: Verzeichnis von Verarbeitungstatigkeiten, Auftragsverarbeitung, Verpflichtungser-
klarung, Konzept fiir Mitarbeiterschulungen, technische und organisatorische MaRnahmen.

Diese 5 Punkte sind Priifungspunkte des Katholischen Datenschutzzentrums Frankfurt a.M. (KDSZ). Daraus
lasst sich zum einen die Wichtigkeit der Umsetzung dieser 5 Punkte fiir den Schutz personenbezogener Daten
ableiten. Zum anderen stellen sich Einrichtungen gut auf fiir den Fall einer Priifung durch das KDSZ.

Wichtig:

Ein gutes Datenschutzniveau setzt maRgeblich ein hohes MaR an IT-Sicherheit voraus. Fiir den Bereich der Kir-
chengemeinden bietet die Erzdiozese hierzu die EBO-Cloud an. Den Kirchengemeinden wird empfohlen, diesen
IT-Standard zu nutzen.

Festzuhalten ist allerdings, dass EBO-Cloud nicht alle Themen der IT-Sicherheit abdeckt.
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Abgedeckt ist z.B.:

- Der Einsatz einer hochverfligbaren Server-Farm (Exchange-Server, File-Server, etc.).

- Die zentrale Administration und das zentrale Monitoring der Server-Farm.

- Die zentrale und sichere Dateiablage auf dem EBO-File-Server.

- Der gesicherte Zugriff auf die Daten von unterschiedlichsten Standorten und Geraten.

- Eine tagliche Datensicherung.

- Der Einsatz aktueller Sicherheitstechnik (zentral Uberwachte Antiviren-Losung, Firewall und Patch-Manage-
ment, etc.) fur die Kommunikation und zum Schutz der Daten innerhalb der EBO-Cloud.

- Ein zentraler Spamschutz.

- Die Erstellung und Umsetzung eines Benutzer- und Berechtigungskonzepts.

- Die Einbindung neuer IT-Systeme in das vorhandene, einrichtungseigene Netzwerk.

- Die Basis-Installation der Programme fir den EBO-Cloud-Zugriff und die Einrichtung der Antivirus und
Mail-Security auf den IT-Systemen.

Nach wie vor vor Ort zu losen sind z.B.:

- Die Planung und Beschaffung neuer IT-Systeme (z.B. PCs, Laptops, Peripherie, Netzwerk, etc.).

- Die Grundkonfiguration neuer IT-Systeme (insbesondere Sicherheitseinstellungen, Datenschutz-Einstellun-
gen der lokalen Betriebssysteme).

- Die Administration und das Monitoring der lokalen IT-Systeme, gemeint sind die Bestandteile auRerhalb der
EBO-Cloud.

- Die Erstellung eines gesamtheitlichen IT-Sicherheitskonzepts fiir die Einrichtung (Dokumentation der
getroffenen IT-SicherheitsmaBnahmen).

- Die Erstellung von Systemplanen, Hardwarelisten, etc. fiur die Einrichtung.

- Die Implementierung einer E-Mail Verschlisselungslosung [§ 6 Abs. 1 b) KDG-DVO].

- Die Umsetzung einer Datentragerverschliisselung auf den IT-Systemen [§ 6 Abs. 1 b) KDG-DVO].

- Die Planung und Durchfiuihrung regelméaRiger IT-Sicherheitsschulungen (Informationssicherheit) fir die
Mitarbeiter der Einrichtung [§ 15 Abs. 3 KDG-DVO].

- Die regelméiRige Uberpriifung der getroffenen technischen und organisatorischen MaRnahmen bzgl.
IT-Sicherheit [§ 7 KDG-DVQ].

- Die regelmdRige Prufung der beauftragten ortlichen IT-Dienstleister (Auftragsverarbeiter) [§ 15 Abs. 5 KDG-
DVOI.

- Die Umsetzung von MaRnahmen zur ,sicheren“ Datentragerldschung und Datentrdgerentsorgung.

- Die Planung und Umsetzung einer, im Sinne § 20 KDG-DVO, datenschutzkonformen IT-Losung fur die
ehrenamtlichen Mitarbeiter der Einrichtung.



3.4. Schulungen

Die Durchfiihrung von Schulungen ist zentral fiir die Aufgabenstellung des Referates Datenschutz: ,...den Da-

tenschutz voranbringen®.

Mit Schulungen soll die Logik und die Sinnhaftigkeit von datenschutzrechtlichen Regelungen vermittelt werden.
Deren Kenntnis ist Voraussetzung dafiir, dass der Datenschutz Eingang findet in die alltaglichen Handlungen.
Das Referat Datenschutz geht den Schulungsbereich aktiv an; gleichzeitig werden gerne aber auch Schulungen
bei Anfragen von Einrichtungen durchgefihrt.

Online-Schulung fiir den kirchlichen Datenschutz

Unter dem Label oskd (Online-Schulung fir den kirchlichen Datenschutz) wurde in den Berichtszeitraumen
2019 und 2020 fir 3.250 Mitarbeitende der Erzditzese (u.a. Mitarbeitende der Erzb. Kurie, des Erzb. Seelsorge-
amtes, der Verrechnungsstellen fiir Kath. Kirchengemeinden und die Priester) eine online-Schulung angeboten.

Der groRte Teil der Mitarbeitenden der Erzdiozese Freiburg hatte damit die Moglichkeit einer digitalen Grund-
lagenschulung im Bereich Datenschutz.

Die Moglichkeit der online-Schulung steht neuen Mitarbeitenden nach wie vor zur Verfiigung.

Prasenzschulungen:

Die bereits geplanten 6 Grundlagenschulungen, verteilt Giber die gesamte Erzdi6zese, mussten, wie im Vorwort
erwdhnt, abgesagt werden. Vergleichbare, breit aufgestellte Schulungsformate konnten im Berichtszeitraum
nicht durchgefihrt wurden.

Dennoch konnten spezifische Schulungen, z.B. berufsgruppen- oder einrichtungsbezogen durchgefiihrt werden.

Schulungsformate mit reduzierter Teilnehmerzahl wurden auch nach Anfrage durch die verantwortlichen An-
sprechpersonen von den betrieblichen Datenschutzbeauftragten vor Ort durchgefiihrt.

Das Schulen und Sensibilisieren gehort zu den Kernaufgaben der betrieblichen Datenschutzbeauftragten. Des-
wegen wird unter den nachfolgenden Gliederungsziffern nochmals auf Schulungen in den einzelnen Bereichen
eingegangen:

3.4.1. Schulungen Bistumseinrichtungen

Durch die Corona-Einschrankungen wurde nur eine Schulung vor Ort (Verrechnungsstelle) durchgefiihrt. Alle
weiteren SensibilisierungsmaRnahmen erfolgten digital. Auf Anfrage der Bundesarbeitsgemeinschaft Familie
und Betrieb e.V. wurde bei deren Jahrestagung lber Videokonferenz ein Fachreferat ,Datenschutz in der land-
wirtschaftlichen Familienberatung” gehalten. Der Erstkontakt war Gber das Erzb. Seelsorgeamt erfolgt.
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3.4.2. Schulungen fiir den Bereich der Schulen

Schulen in der Tragerschaft der Schulstiftung:

Fachtag Datenschutz Aufbauschulung Datenschutz Nov. 2019
Gesamt MAV aller Stiftungsschulen Grundlagen/ spezifische Themen Nov. 2019
Schulsekretdrinnen Grundlagen/ spezifische Themen Okt. 2020
Sachthemen:
- Datenpannen

- E-Mail-Kommunikation mit Eltern
- Weitergabe von Adressen (an Eltern/ Elternbeirdte/ Kirchengemeinden)
- Umgang mit dem Fotografieren

3.4.3. Schulungen Kirchengemeinden/ Dekanate

Kirchengemeinden/ Pfarrbiiros/ Dekanatsbiiros

3 x Schulungseinheit Datenschutz beim Aufbaukurs fiir Pfarr-  Grundlagen
sekretdrinnen des Institutes fur Pastorale Bildung (IPB)

Vors. Stiftungsrat, Pfarrsekre- Grundinformation; Themenschwerpunkte: Verzeichnis von

tdarinnen, teilw. Pastorale MA), Verarbeitungstatigkeiten, Auftragsverarbeitung, Verpflich-

Dekane, Dekanatssekretdrin- tungserkldarung, Konzept fur Mitarbeiterschulungen, Techni-

nen, teilw. Dekanatsreferenten = sche und organisatorische Manahmen Erldauterung von
Fristen gem. KDG-DVO

Sachthemen:

- Rechtsgrundlagen und Informationspflicht u.a. bei Amtshandlungen, im Besuchsdienst, bei Trauergespra-
chen, im Bewerbungsverfahren, bei Vermietung Gemeindehaus

- Umgang mit Auskunftsersuchen

- Erstellung und Vero6ffentlichung von Fotos im Gottesdienst, bei kirchlichen Veranstaltungen, bei Ferienfrei-
zeiten, etc.

- Verschiedene IT-technische Fragestellungen

- Nutzung der Privat-IT fiir geschaftliche Zwecke durch ehrenamtliche Mitarbeiter (BYOD, Bring Your Own
Device)

- Umgang mit Datenpannen

- Beratung bei Datenschutzfolgeabschatzungen (insbesondere Videoliberwachung)
Erlauterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsaspekten gem. KDG-DVO



Kirchengemeinden/ Kindertagesstatten

Kindergartengeschaftsfiihrungen, Grundinformation; Themenschwerpunkte: Verzeichnis von Verarbei-
Kindergartenleitungen tungstatigkeiten, Auftragsverarbeitung, Verpflichtungserklarung,
Technische und organisatorische MaRnahmen
Erlauterung von Fristen gem. KDG-DVO

Sachthemen:

- Weitergabe von personenbezogenen Daten an Amter, Kommunen, Eltern, Elternbeirat, etc.

- Erstellung von Listen, z.B. Geburtstagslisten, Telefonlisten, etc.

- Aufnahmevertrag

- Einsatz spezieller Kita-Software (Kid-Kita, Kita-Info-App, etc.)

- Umgang mit Datenpannen

- Erstellung und Veroéffentlichung von Fotos im Kindergarten, bei

- Veranstaltungen, etc.

- Verschiedene IT-technische Fragestellungen

- Erlauterung von Datenschutzklassen und damit verbundenen IT-Sicherheitsaspekten gem. KDG-DVO

3.5. Nutzung privater IT-Systeme zu dienstlichen Zwecken

Die Verarbeitung personenbezogener Daten auf privaten IT-Systemen zu dienstlichen Zwecken ist gem. § 20
Abs. 1 der Durchfiihrungsverordnung zum Gesetz tiber den Kirchlichen Datenschutz (KDG-DVO) grundsatzlich
verboten. Die Voraussetzungen fiir eine Zulassung im Einzelfall durch den Verantwortlichen sind sehr hoch (§
20 Abs. 2 KDG-DVO), so dass davon auszugehen ist, dass in der Praxis eine rechtskonforme Verarbeitung per-
sonenbezogener Daten auf privaten IT-Systemen eher nicht erfolgt.

Hinweise auf die Rechtslage in Schulungen und in Vorortterminen erfolgen durch das Referat Datenschutz. Zur
Auflésung dieses Dilemmas wird aber parallel darauf hingewirkt, dieses aufzuldsen. Hierbei sind Ansatze:

- Die Anschaffung dienstlicher Laptops (mit professioneller technischer Betreuung)
- Eine technische Lésung, die es ermoglicht, die Datenverarbeitung auf einem ,virtuellen Desktop“ vorzuneh-
men, sodass die Verarbeitung von vornherein (zwar mit) aber nicht auf dem privaten Gerat erfolgt.

Die Entscheidungen/ Umsetzungen liegen hierbei nicht im Verantwortungsbereich des Referates Datenschutz;
es ist jedoch ein groRes Anliegen, dieses ,Datenschutzdilemma® aufzulésen. Das Referat Datenschutz unter-
stutzt deswegen die Verantwortlichen bei Anstrengungen, die in die oben skizzierte Richtung gehen.

Im Zusammenhang mit der Bearbeitung dieser Thematik ist auch eine Neufassung der Verpflichtungserkldrung
Ehrenamt erfolgt (sh. Ziff. 4.1).

Ohne groRere inhaltliche Verdnderungen vorzunehmen wurde getrennt zwischen allgemeingiltigen Bestim-
mungen und Bestimmungen, die zusatzlich fur ehrenamtlich Mitarbeitende gelten, die personenbezogene
Daten digital verarbeiten.
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3.6. Diozesane IT-Projekte

Mit der Einfihrung neuer IT-Systeme sind immer Folgen fiir den Schutz personenbezogener Daten zu beriick-
sichtigen. Dafiir steht neben dem Instrument der Datenschutz-Folgenabschiatzung der betriebliche Daten-
schutzbeauftragte zur Beratung zur Verfiigung. In diesem Zusammenhang wurde der Verantwortliche im Be-
richtszeitraum unter anderem in folgenden Projekten beraten:
- KIDICAP Neo und Personal Office in Nachfolge des SAP-Projektes
- IBO - Neue Priufsoftware Rechnungshof
- SemiQ - Software fiir Seminarverwaltung mit integriertem Hotelmanagement in Bildungs- und Ubernach-

tungseinrichtungen
- Dienstsmartphones fir Seelsorger

- In Zusammenarbeit mit der Di6zesanstelle IT Erstellung der IT-Sicherheitsanforderungen

3.7. Rahmen-Dienstvereinbarung IT-Einsatz und kirchlicher Datenschutz

Das Erzbischofliche Ordinariat hat im April 2020 an die Kirchengemeinden und selbstandigen Einrichtungen
der Erzdiozese die Rahmendienstvereinbarung IT-Einsatz und Datenschutz versandt verbunden mit der Bitte,
diese mit der jeweiligen MAV abzuschlieRen.

Die Rahmendienstvereinbarung dient als Grundlage fiir den Abschluss von Einzeldienstvereinbarungen zur Ein-
fihrung mitbestimmungspflichtiger IT-Systeme.
Die Rahmendienstvereinbarung ist auf der Homepage der Erzdi6zese Freiburg unter

www.ebfr.de/mdv-sap zu finden.

Die Rahmendienstvereinbarung ist komplex und umfangreich.
Das Referat Datenschutz hat die Erarbeitung der Dienstvereinbarung begleitet und unterstitzt die Kirchenge-
meinden/ Einrichtungen bei Rickfragen zu datenschutzbezogenen Themen.



4. EINZELNE THEMEN

4.1. Veroffentlichungen

Mit dem Verweis auf die Website und die verschiedenen Dokumente, die dort hinterlegt sind, wird an dieser
Stelle vor allem auf folgende Veréffentlichung hingewiesen:

Im Register Muster und Arbeitshilfen unter Verpflichtungserkldrung das Dokument Verpflichtungserkldrung
Datengeheimnis:Ehrenamt.

Dieses Dokument bitte fur neue Verpflichtungen verwenden; die Wirksamkeit von Verpflichtungen mit dem
bisherigen Dokument bleibt jedoch bestehen.

4.2. Privacy Shield

Die Verarbeitung personenbezogener Daten innerhalb der EU ist auf der Grundlage der Datenschutz-Grundver-
ordnung (DS-GVO) zuldssig. Eine Ubermittlung in ein Drittland (das sind alle Lander auBerhalb der EU) bedarf
einer gesonderten Rechtsgrundlage. Fiur die USA wurde diese Rechtsgrundlage mit dem sog. Privacy Shield
geschaffen.

Mit Urteil vom 16.07.2020 (Schrems II) hat der Europdische Gerichtshof (EuGH) das Privacy Shield als Rechts-
grundlage fiir die Ubermittlung von Daten in die USA und die Verarbeitung von Daten in den USA fiir nicht zu-
lassig erklart.

Damit liegt zunichst einmal keine Rechtsgrundlage mehr vor fir die Ubermittlung und Verarbeitung von Daten
in den USA.

Die Server von ITTAI und EBO-Cloud oder auch der Kirchlichen Meldestelle stehen in Baden-Wiirttemberg. Die
Verarbeitung der Daten des ,Kerngeschaftes” ist damit von diesem Urteil des EuGH nicht berihrt.

Relevant ist dieses Urteil und die Rechtsfolgen jedoch fiir den Bereich von social media und anderen Bereichen
der Ubermittlung und Verarbeitung von personenbezogenen Daten in die/ den USA:

Facebook, Twitter, Instagramm, YouTube, Google Analytics, Videokonferenzsysteme aller amerikanischen An-
bieter (soweit die Daten nicht in der EU bleiben).

Die Schaffung einer (neuen) Rechtsgrundlage erfolgt durch den Abschluss sog. Standardvertragsklauseln. Die-
se Standardvertragsklauseln - von der EU-Kommission 2010 beschlossen- sind nach wie vor giiltig. Durch bei-
derseitige Unterzeichnung der Standardvertragsklauseln kommt ein Vertrag zwischen Datenexporteur und
Datenimporteur zustande, der dann die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten dar-
stellt.

Es wird wenig uberraschen, dass auch diese Rechtsgrundlage durch Experten als begingt tragfahig bewertet
wird; derzeit besteht aber keine andere Moglichkeit zur Schaffung einer Rechtsgrundlage.

4.3. § 29 KDG Gesetz

Bei der Verarbeitung personenbezogener Daten durch Dritte muss ein sogenannter Vertrag Gber die Auftrags-
verarbeitung (AV-Vertrag) abgeschlossen werden. Das ist auch der Fall, wenn der Dritte eine andere kirchliche
Rechtsperson ist; also dann, wenn z.B. die Verrechnungsstelle fir eine Kirchengemeinde, die Personalabteilung
fir eine Kirchgemeinde, die Didzesanstelle IT fiir eine Kirchengemeinde usw. Daten verarbeitet.



EINZELNE THEMEN 13

Das KDG sieht dabei die Moglichkeit vor, anstelle (einer groRen Zahl von AV-Vertrdgen), ein anderes Rechtsins-
trument zu wahlen. Das Referat Datenschutz hat zu diesem Zweck ein sogenanntes § 29 KDG-Gesetz erarbeitet
und zur Veroffentlichung vorbereitet.

Mit Verabschiedung dieses Gesetz wird ein wichtiger Schritt zur Erhdhung der Rechtskonformitdt von Regelun-
gen in der Erzditzese erfolgen.

4.4. Datenpannen

Gem. § 33 Abs. 1 KDG meldet der Verantwortliche der Datenschutzaufsicht unverziiglich die Verletzung des
Schutzes personenbezogener Daten, wenn diese Verletzung eine Gefahr fiir die Rechte und Freiheiten naturli-
cher Personen darstellt. Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiuir die personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Ver-
antwortliche die betroffene Person unverziiglich von der Verletzung (§ 34 Abs. 1 KDG).

Im Berichtszeitraum sind 37 Datenpannen, davon 17 meldepflichtig aufgetreten, die sich auf die verschiede-
nen Einrichtungen der Erzdiozese und der Kirchengemeinden wie folgt verteilen:

Datenpannen Anzahl | davon meldepflichtig
Einrichtungen der Erzdiozese 22 11
Kirchengemeinden 15 6
Gesamt 37 17

Vergleich zu den Zahlen aus dem Berichtszeitraum 2019:

2019 2020
Datenpannen Anzahl = davon meldepflichtig = Anzahl | davon meldepflichtig
Einrichtungen der Erzdidzese 1 1 22 11
Kirchengemeinden 6 1 15 6
Gesamt 7 2 37 17

Im Vergleich zum Berichtszeitraum 2019 ist fiir 2020 eine deutliche Steigerung der Datenpannen und der davon
meldepflichtigen Falle festzustellen.

Eine abschlieRende Erklarung dieser Steigerung ist nicht moglich.



Das Referat Datenschutz informiert und schult (insbesondere auch) zum Thema der Datenpanne. Mdglicher-
weise flihrt dies zu einer Sensibilisierung der Einrichtungen, die erst ein Erkennen einer Datenpanne und deren

Meldung ermdglicht.

Die Erhohung der Zahlen selbst ist aber auch Grund, das Thema ernst zu nehmen und durch Sorgfalt im tagli-

chen Handeln Datenpannen zu vermeiden.
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5.AUSBLICK

5.1 Datenschutzkonzept

Nach § 15 Abs. 4 der Durchfiihrungsverordnung zum Gesetz Uber den Kirchlichen Datenschutz (KDG-DVO)
stellt der Verantwortliche sicher, dass ein Konzept zur datenschutzrechtlichen Ausgestaltung der IT-Systeme
(Datenschutzkonzept) erstellt und umgesetzt wird.

Das Referat Datenschutz ist dabei, zur Unterstiitzung der Verantwortlichen bei der Erfillung der gesetzlichen
Verpflichtungen ein Muster fiir die Erarbeitung eines konkreten Datenschutzkonzeptes zu erarbeiten.

Das Datenschutzkonzept dient den Verantwortlichen dabei, fiir ihre Einrichtung den IST-Zustand zu erheben
und bei einem Abweichen im Vergleich zu den Rahmenbedingungen/ Empfehlungen einen Handlungsbedarf zu
ermitteln. Hierzu enthalt das Datenschutzkonzept konkrete Aussagen zum Sollzustand.

Das Datenschutzkonzept dient somit der Standortbestimmung und unterstiitzt die Angleichung an einen Soll-
zustand. Die Umsetzung des Datenschutzkonzeptes erhéht die datenschutzrechtliche Qualitat einer Einrich-
tung; Breite und Tiefe der im Datenschutzkonzept enthaltenen Themen lassen eine ausreichende Umsetzung

von malRgeblichen Anforderungen erwarten.

Ein bearbeitetes Datenschutzkonzept dient primar der Einrichtung selbst bei der Erfiillung ihrer rechtlichen
Verpflichtungen; es hilft, die maRgeblichen Themen und den aktuellen Bearbeitungsstand im Uberblick zu
haben; zusatzlich reduziert ein solches Konzept im Falle einer Priifung durch das Katholische Datenschutzzen-
trum dann entstehenden Aufwand fur die Einrichtung.

5.2 Grundlagenschulungen digital

Fir das erste Halbjahr 2021 werden 6 Grundlagenschulungen fiir ehrenamtliche Mitarbeitende geplant.
Diese Schulungen adaptieren das fir 2020 in Prasenzform vorgesehene Schulungskonzept fur digitale Schulungen.

ﬂww& ) M 0. |

Thomas Maier
Leiter des Referates Datenschutz im Erzbischoflichen Ordinariat Freiburg









Herausgeber:

Erzbischofliches Ordinariat Freiburg
Referat Datenschutz

SchoferstraRe 2

79098 Freiburg
datenschutz@ordinariat-freiburg.de

www.ebfr.de/Datenschutz




