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	Änderungsgrund
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Der Schutz personenbezogener Daten in der Name der kirchlichen Einrichtung und deren unselbständiger Einrichtungen genießt hohen Stellenwert. 

Das Erheben, Verarbeiten und Nutzen personenbezogener Daten ist in der Anordnung über den kirchlichen Datenschutz (KDG) geregelt. Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (= Betroffener).

Das vorliegende Konzept beschreibt, wie Datenschutz in genannter Einrichtung berücksichtigt und umgesetzt wird. Es werden bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten folgende Grundprinzipien des Datenschutzes (gem. § 7 KDG) beachtet:
· Zweckbindung:
Werden die Daten für einen bestimmten Zweck erhoben bzw. gespeichert, dann werden die Daten auch nur für diesen Zweck verwendet. 
· Beachtung des Grundsatzes „Verbot mit Erlaubnisvorbehalt“:
Grundsätzlich gilt, dass personenbezogene Daten nur erhoben, verarbeitet und genutzt werden dürfen, wenn gesetzliche Vorschriften dies ausdrücklich zulassen oder der Betroffene ausdrücklich, schriftlich eingewilligt hat. Eine Einwilligung ist nur wirksam, wenn diese freiwillig erfolgt und der Betroffene über die Tragweite des Verfahrens informiert wurde. Dies bedeutet, welche Daten zu welchem Zweck in welcher Form gespeichert und verarbeitet werden.
· Datensparsamkeit:
Daten werden nicht ewig aufbewahrt. Daten werden gelöscht, wenn der Zweck für die ursprüngliche Datenerhebung entfällt. Gesetzliche oder kirchliche Aufbewahrungsfristen finden vorrangig Beachtung.
· Datenvermeidung:
Es werden nur die Daten verarbeitet, die für den angegebenen Zweck erforderlich sind. 
· Transparenz:
Die betroffene Person soll jederzeit wissen, welche Daten wir über sie speichern. 
· Erforderlichkeit:
Daten werden nur gespeichert, wenn die Speicherung der Daten für die Erreichung des Zwecks (siehe oben: Zweckbindung) erforderlich ist.
Weiterhin findet die Verarbeitung personenbezogener Daten nur unter Berücksichtigung 
· der Datenintegrität (z. B. Schutz vor vorsätzlicher oder fahrlässiger Verfälschung von Programmen oder der Manipulation von Daten), 
· der Datenvertraulichkeit (z. B. Schutz vor unbefugter Kenntnisnahme von Daten) und
· der Datenverfügbarkeit (z. B. Schutz vor Diebstahl oder Zerstörung)
statt.
Die dafür erforderlichen Maßnahmen werden in diesem Datenschutzkonzept in unterschiedliche Bereiche gegliedert und geben das Sicherheitsniveau vor. Die festgelegten Sicherheitsmaßnahmen gelten als Mindestanforderungen für die Name der Einrichtung und deren unselbständige Einrichtungen.

[bookmark: _Toc61430413]Gesetzliche Grundlagen

Wieso benötigt unsere Einrichtung ein Datenschutzkonzept?

In § 15 Abs. 4 KDG-DVO heißt es konkret:
„Der Verantwortliche stellt sicher, dass ein Konzept zur datenschutzrechtlichen Ausgestaltung der IT-Systeme (Datenschutzkonzept) erstellt und umgesetzt wird.“

Die Einführung und der Betrieb eines Datenschutzkonzepts sind somit verbindlich für alle Einrichtungen. Auch wenn sich die rechtliche Verpflichtung aus § 15 KDG-DVO im engeren Sinn primär auf den Schutz digitaler Informationen beschränkt, ist es in der Praxis sinnvoll, Informationssicherheit nicht auf die pure IT-Sicherheit zu reduzieren, sondern unter Einbeziehung der sogenannten technischen und organisatorischen Maßnahmen im Sinne §26 KDG den Schutz aller analogen und digitalen Informationen einer Organisation in den Blick zu nehmen. 

Bis wann ist ein solches Konzept einzuführen?

Dieser Punkt ist in § 27 KDG-DVO sehr genau geregelt. Es sollte ab dem 1. Januar 2020 nachgewiesen werden können, einen systematischen Ansatz (= Konzept) zur dauerhaften Sicherstellung der Informationssicherheit eingeführt zu haben und zu betreiben. 
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Umschreibung des Geltungsbereiches des Datenschutzkonzeptes innerhalb der Einrichtung; insbesondere bei Körperschaften mit einer Vielzahl von unselbständigen Einrichtungen und Organisationseinheiten ist das von Bedeutung (Bsp.: Kirchengemeinde mit x Pfarrbüros, x Kindergärten, x Kirchenchören, x Büchereien) und gibt allen Beteiligten die erforderliche Klarheit; in der nachstehenden Tabelle sind die Einrichtungen/ Organisationseinheiten aufgeführt, in denen das Datenschutzkonzept Anwendung findet:

	Einrichtung/ Organisationseinheit
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	Zuständigkeitsbereich
	Kontaktdaten

	Verantwortlicher für den Datenschutz 

	

	Betrieblicher Datenschutzbeauftragter

	

	Interner IT-Sicherheitsbeauftragte(r) oder Kontaktdaten des betreuenden IT-Fachbetriebs
 
	

	Zuständige einrichtungsinterne Ansprechperson für das Thema Datenschutz 

	



[bookmark: _Toc55995730][bookmark: _Toc61430416]Datenschutzhandbuch /-dokumentation

Alle, zur Erfüllung der Nachweis- und Rechenschaftspflichten relevanten Dokumente (z.B. Verzeichnis von Verarbeitungstätigkeiten, AV-Verträge, Prozessdokumentationen, etc.), müssen im Bedarfsfall für den Verantwortlichen und die zuständigen Mitarbeiter schnell verfügbar sein.

Es wird deshalb empfohlen, obige Dokumente in einem digitalen und zentral verfügbaren Ordner (=Datenschutzhandbuch) abzulegen. Folgende Ordner-Struktur kann dabei als Vorlage dienen:

[image: ]

Neben diesem digitalen Ordner kann es zusätzlich noch einen „analogen“ Ordner geben, in dem ggf. Papierunterlagen aufbewahrt werden können.
[bookmark: _Toc61430417]Verzeichnis von Verarbeitungstätigkeiten (VVT)

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Erstellung 

	Gem. § 31 Abs. 1 KDG hat jeder Verantwortliche ein Verzeichnis von Verarbeitungstätigkeiten, kurz VVT zu führen. Das VVT dient als wesentliche Grundlage für eine strukturierte Datenschutzdokumentation und hilft dem Verantwortlichen dabei, gemäß § 7 Abs. 2 KDG nachzuweisen, dass die Vorgaben aus dem KDG eingehalten werden (Rechenschaftspflicht). 

Das VVT basiert auf einer Vorlage, die vom Erzb. Ordinariat, Referat Datenschutz, zur Verfügung gestellt wird. 
	
	

	Aufbewahr-ung 


	Das VVT muss für den Verantwortlichen der Einrichtung im Bedarfsfall schnell verfügbar sein. Es wird deshalb empfohlen dieses zentral im „Datenschutzhandbuch“ der Einrichtung abzulegen.
	
	

	Überprüfung 
	Gem. § 1 Abs. 5 KDG-DVO ist das Verzeichnis bei jeder Veränderung eines Verfahrens zu aktualisieren. Im Übrigen ist es in regelmäßigen Abständen von höchstens zwei Jahren einer Überprüfung durch den Verantwortlichen zu unterziehen und bei Bedarf zu aktualisieren. Die Überprüfung ist in geeigneter Weise zu dokumentieren (Änderungshistorie Dokument; s. Ziff. 1 oben).
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	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Mitarbeiter-bestand verpflichten

	Alle, bei der Verarbeitung personenbezogener Daten tätigen Mitarbeiter der Einrichtung, haben in nachweisbar dokumentierter Form eine Verpflichtungserklärung abzugeben. Neben den hauptberuflichen Mitarbeitern, gilt dies auch für ehrenamtliche Mitarbeiter.

Das Erzb.Ordinariat hat Verpflichtungserklärungen für die jeweiligen Mitarbeitenden erstellt 

Die Belehrung und Verpflichtung auf das Datengeheimnis nach § 2 KDG-DVO muss durch den Verantwortlichen oder einen von ihm Beauftragten erfolgen.
	
	

	Neue Mitarbeiter verpflichten
	Es wird empfohlen, den Punkt „Belehrung und Verpflichtung auf das Datengeheimnis“ im Einarbeitungsprozess für neue Mitarbeiter zu ergänzen.
	
	

	Aufbewahr-ung
	Die Verpflichtungserklärungen der hauptamtlichen Mitarbeiter*innen sind bei in den Personalakten aufzubewahren. Für die Verpflichtungserklärungen der neben- und ehrenamtlichen Mitarbeiter*innen wird empfohlen, diese im Ordner „Datenschutzhandbuch“ aufzubewahren.
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	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	AV-Vertrag schließen
	Gem. § 29 KDG ist mit allen Auftragsverarbeitern (= natürliche oder juristische Personen, Behörden, Einrichtungen oder andere Stellen, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet) ein schriftlicher AVV nach den Vorgaben des § 29 KDG zu schließen.

Der AVV basiert auf einer Vorlage, die vom Erzb. Ordinariat, Referat Datenschutz, zur Verfügung gestellt wird.
	
	

	Aufbewahr-ung
	Es wird empfohlen, die abgeschlossenen AVV im „Datenschutzhandbuch“ der Einrichtung abzulegen.
	
	

	§ 29 Abs. 3 KDG-Gesetz
	Bei innerdiözesaner Auftragsverarbeitung (z.B. VST übernimmt Verarbeitung von Daten im Auftrag der Kirchengemeinde) ist Grundlage der Verarbeitung das sog. § 29 KDG-Gesetz
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Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge, so führt der Verantwortliche gem. 35 Abs. 1 KDG vorab eine Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den Schutz personenbezogener Daten durch. Je nach Umfang einer geplanten Videoüberwachung ist das ein Praxisbeispiel für die Erforderlichkeit einer DSFA.
Zur weiteren Abklärung sollte der Verantwortliche bei einer möglicherweise erforderlichen DSFA Verbindung mit dem zuständigen betrieblichen Datenschutzbeauftragten aufnehmen.

Das Ergebnis der Bewertung einer (möglicherweise erforderlichen) DSFA und die Verfahrensschritte im Falle einer DSFA sind zu dokumentieren.
Die Dokumentation ist abgelegt im Datenschutzhandbuch, Ordner: 12 Risikobeurteilungen DSFA (s. auch Ziff. 6 des Datenschutzkonzeptes).

[bookmark: _Toc61430421]Umgang mit Datenpannen

Für den Fall einer Datenpanne sind die §§ 33 und 34 KDG einschlägig. 
Wichtig ist die Sensibilisierung der Mitarbeitenden, zum ersten, um am besten die Datenpanne zu vermeiden, zum zweiten, um zu wissen, was im Falle einer – dennoch eingetretenen - Datenpanne zu tun ist.
Der Meldeweg im Falle einer Datenpanne ist im Anhang dieses Dokumentes hinterlegt; Wichtig ist, bei einer (vermuteten) Datenpanne, Kontakt mit dem zuständigen betrieblichen Datenschutzbeauftragten (bDSB) aufzunehmen. Im Austausch mit dem bDSB lassen sich die weiteren nach dem KDG angemessenen Schritte klären. Im Falle einer Meldepflicht an das Kath. Datenschutzzentrum in Frankfurt (KDSZ) ist eine Frist von 72 Stunden vorgesehen; deswegen muss – wenn der Verantwortliche die Unterstützung durch den bDSB sucht - die Kontaktaufnahme sehr zeitnah erfolgen. 
Die Meldung erfolgt durch den Verantwortlichen. Im Rahmen eines Datenschutzkonzeptes sollte für jede Einrichtung geklärt werden, wer der meldepflichtige Verantwortliche ist (Bsp: Kindergarten: Kindergartenleitung, Kindergartengeschäftsführung, Stiftungsratsvorsitzender?).
Das Ergebnis der Bewertung einer (vermuteten) Datenpanne und die Verfahrensschritte im Falle einer Datenpanne sind zu dokumentieren.
Die Dokumentation ist abgelegt im Datenschutzhandbuch, Ordner: 7 Datenpannen, Arbeitsanweisung und Historie (s. auch Ziff 6 des Datenschutzkonzeptes).

[bookmark: _Toc61430422]Betroffenenrechte

Die Rechte der betroffenen Person sind in den §§ 17 bis 25 KDG geregelt.
In der Praxis häufig anzutreffen ist das Auskunftsrecht (§17 KDG). Die betroffene Person hat das Recht, vom Verantwortlichen eine Auskunft darüber zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden; wenn ja, bezieht sich das Auskunftsrecht auf die im Gesetzestext aufgeführten Informationen.
Wichtig: Bei Anfragen von Betroffenen zunächst die Identität der anfragenden Person feststellen.
Für die Beantwortung von Anfragen ist auf die Fristregelung des § 14 Abs. 3 KDG hinzuweisen. Hiernach werden der betroffenen Person Informationen unverzüglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfügung gestellt.
Die Dokumentation ist abgelegt im Datenschutzhandbuch, Ordner: 8 Betroffenenrechte (s. auch Ziff 6 des Datenschutzkonzeptes).

[bookmark: _Toc61430423]Dokumentation der IT-Systeme

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Dokumenta-tion der IT-Systeme


	Alle, in der kirchlichen Einrichtung vorhandenen IT-Systeme und Softwarekomponenten sollten in einem Bestandsverzeichnis, o.ä. aufgelistet sein. Dies ermöglicht u.a. auch ein schnelles Handeln beim Ausfall einzelner Komponenten.

Beispiele:
Führen von Systemplänen, Hardware-Listen, Netzwerkpläne, etc. 
	
	



[bookmark: _Toc61430424]Sicherheit der Verarbeitung
[bookmark: _Toc57713281][bookmark: _Toc57713316]
Informations- und Kommunikationstechnik (IT) ist in heutiger Zeit ein unverzichtbares Instrument zur Erfüllung von Aufgaben kirchlicher Stellen im Bereich der katholischen Kirchen und ihrer Diakonie. IT-Sicherheit stellt einen Teil der Informationssicherheit dar. Diese umfasst die Sicherheit von IT-Systemen und der darin gespeicherten Daten durch Realisierung und Aufrechterhaltung geeigneter technischer und organisatorischer Maßnahmen (TOMs) zur Gewährleistung der Schutzziele der IT-Sicherheit (Vertraulichkeit, Integrität, Verfügbarkeit), sowie die funktionale Sicherheit des IT-Betriebs (Rechenzentrum, Netzwerk).

Die Vorgaben des Datenschutzes sind im kirchlichen Datenschutzgesetz (KDG) und in der zugehörigen Durchführungsverordnung (KDG-DVO) formuliert. Aufgabe des Datenschutzes ist es, den Einzelnen davor zu schützen, dass er durch die Verarbeitung und den Umgang seiner personenbezogenen Daten in dem Recht beeinträchtigt wird, selbst über die Preisgabe und Verwendung seiner Daten zu bestimmen ("informationelles Selbstbestimmungsrecht"). 
Die den Datenschutz betreffenden TOMs, die in der <kirchlichen Einrichtung> umgesetzt werden, werden in dem Datenschutzkonzept im Folgenden beschrieben. Die TOMs werden regelmäßig durch den Datenschutzbeauftragten überprüft. Dafür wird bei Bedarf die für die IT-Sicherheit zuständige Stelle hinzugezogen.
Bei Ittai-Einrichtungen und EBO-Cloud Einrichtungen sind die entsprechenden Rahmenbedingungen/ Empfehlungen des Referates Datenschutz erfüllt/ weitestgehend erfüllt (sh. die entsprechenden Varianten des Musters für Ittai und EBO-Cloud).
Einrichtungen, die ihre IT außerhalb der beiden Systeme führen, müssen die IST-Aufnahme und die abzuleitenden To-Do’s individuell erarbeiten; dabei ist die Unterstützung durch den örtlichen IT-Dienstleister geboten.


[bookmark: _Toc61430425]Datenspeicherung, Datenklassifizierung 

Auflistung genutzter Datenspeicher in der Einrichtung:
Auf welchen Systemen/Geräten werden pb. Daten gespeichert?

	Bezeichnung des Datenspeichers oder der Datenkategorie
	Physikalische(r) 
Speicherort(e)
	Datenschutz-klassen)*

	
	
	

	
	
	

	
	
	



Muster-Übersicht: 
Dient nur als Ausfüllhilfe, bitte aus Ihrem Datenschutzkonzept später entfernen.

	Bezeichnung des Datenspeichers oder der Datenkategorie
	Physikalische(r) 
Speicherort(e)
	Datenschutz-klassen)*

	Zentraler Datenspeicher der Einrichtung 

	Laufwerk F auf dem File-Server in der kirchlichen Einrichtung. 

	1-3

	Individuelle/lokale Datenspeicher auf Dienstgeräten

	PC der Leitung,
Laptop für Home-Office

	1-3

	Individuelle/lokale Datenspeicher auf Privatgeräten

	PCs/Laptops der Stiftungsräte

 
	1-3

	Outlook-Daten (E-Mails, Kontakte, etc.) der Mitarbeiter 

	PCs/Laptops der Mitarbeiter
	1-3

	Dienstliche Mail- und Kontaktdaten von Stiftungsräten.
	PCs/Laptops der Stiftungsräte


	1-3

	Dienstliche Kontaktdaten auf Smartphones / Handys
	Lokale Datenspeicher der Geräte


	1-2

	Mobile/temporäre
Datenspeicher

	Externe Festplatten,
USB-Sticks.
	1-3

	Drucker, Kopierer, Multifunktionsgeräte

	Lokale Datenplatten

	1-3



)* Übersicht Datenschutzklassen [gem. § 11,12,13 KDG-DVO] => siehe auch unten, Gliederungspunkt „Verschlüsselung“

[bookmark: _Toc61430426]Datensicherung

Verantwortliche müssen personenbezogene Daten vor Verlust, Zerstörung und Schädigung bewahren. Das KDG fordert in § 26 Abs. 1 lit. c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen. Um die Verfügbarkeit und die Wiederherstellbarkeit zu gewährleisten, sind regelmäßige, vollständige Backups der personenbezogenen Daten wichtig.

Unwiederbringliche Datenverluste sind eine der größten Bedrohungen bei der Nutzung von Computersystemen und Datenträger. Solche Datenverluste können aus technischen Defekten des Systems, durch Diebstahl, Verlust aber auch durch versehentliches Löschen oder Überschreiben von Daten entstehen. In den vergangenen Jahren haben zudem Erpressungsversuche mit Verschlüsselungstrojanern stark zugenommen. Wurden Daten auf diesem Weg verschlüsselt, ist das erneute Aufsetzen des Systems und das Aufspielen einer Datensicherung ein wichtiger Weg, um Datenverlust zu vermeiden.

Durch regelmäßige Datensicherungen können die genannten Schäden zwar nicht verhindert, deren Auswirkungen können aber minimiert werden. 

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Backup-Daten definieren


	Legen Sie fest, welche Daten aus welchen Datenquellen das Backup umfassen muss. 

Beispiele:
Zentrale(r) Datenspeicher der Einrichtung, individuelle Datenspeicher, E-Mail-Daten, Daten mobiler Geräte, etc.
	
	

	Backup-Medien festlegen


	Legen Sie, unter Berücksichtigung von zeitlicher Beständigkeit (Persistenz), geringer Fehleranfälligkeit (Lesbarkeit), Robustheit, etc. die für Sie geeigneten Backup-Medien fest. Insbesondere die dauerhafte Verfügbarkeit muss gewährleistet sein.

Die Datensicherung muss auch eine hinreichende Historie ermöglichen. D.h. es sollten mehrere Sicherungsstände auf mehreren Sicherungsmedien existieren (Mehrgenerationenprinzip).

So kann u.a. gewährleistet werden, dass beim versehentlichen Überschreiben oder bei Defekt eines Sicherungsmediums noch weitere Sicherungsstände zur Verfügung stehen. 
	
	

	Backup-Zyklus
festlegen

	Die Datensicherung muss eine ausreichende Aktualität gewährleisten um den potentiellen Datenverlust zu minimieren. D.h. die Häufigkeit, mit der gesichert werden sollte, ist vom Nutzungsverhalten (Änderungsvolumen) abhängig. Je häufiger man Sicherungen durchführt, desto geringer der potenziell mögliche Verlust an Daten. 
	
	

	Aufbewahr-ung der Backup-Medien festlegen

	Backup-Datenträger müssen einerseits im Bedarfsfall schnell verfügbar sein, andererseits sollten sie verschlossen und räumlich getrennt von den gesicherten IT-Systemen aufbewahrt werden. Somit sind sie auch bei Notlagen, wie z. B. Brand oder Hochwasser verfügbar. 

Beispiele:
Backup-Medien werden in einem abschließbaren Schrank im Pfarrhaus aufbewahrt.
Ein weiteres Medium wird in einem anderen Gebäude aufbewahrt und wird regelmäßig in größeren zeitlichen Abständen aktualisiert.
Etc.
	
	

	Vertraulich-keit sicher-stellen

	Um einem unrechtmäßigen Zugriff bei Verlust oder Diebstahl eines Backup-Mediums vorzubeugen, sollte die Sicherung immer verschlüsselt/passwortgeschützt erfolgen.
Bei Einsatz spezieller Backup-Systeme (meist nur in größeren Einrichtungen) ist der Zugriff auf die Backup-Mediensätze über Benutzerberechtigungen zu reglementieren.
	
	

	Validierung des Backup-Prozesses
	Es sollten regelmäßige Restore-Tests durchgeführt und protokolliert werden.
	
	

	Zuständigkeit und Protokol-lierung regeln
	Es sollte eine verantwortliche Person festgelegt werden, welche für die Datensicherung zuständig ist. 
Zu deren Aufgaben gehört es:

· Im Falle einer manuellen Datensicherung, diese zu den definierten Zeitpunkten auszuführen.
· Den Status der Sicherung zu prüfen, d.h. ob diese fehlerfrei erfolgt ist, idealerweise gibt es eine automatisierte Benachrichtigung per E-Mail.
· Die Sicherung zu protokollieren (Nachweisbarkeit), z.B. in der Form Sicherungsdatum, Status, Name Mitarbeiter.
	
	



[bookmark: _Toc61430427]Datenverschlüsselung

(a) Verschlüsselung bei Übermittlung personenbezogener Daten

Gesetzliche Vorgabe gem. § 12 KDG-DVO:
Die Übermittlung personenbezogener Daten außerhalb eines geschlossenen und gesicherten Netzwerks (auch über automatisierte Schnittstellen) hat grundsätzlich verschlüsselt zu erfolgen. Das Verschlüsselungsverfahren ist dem aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechend angemessen auszuwählen.

Was ist genau zu verschlüsseln?
Lt. § 12 KDG-DVO sind im Falle der Übertragung per E-Mail pb. Daten der Datenschutzklassen II+III zu verschlüsseln:

Übersicht Datenschutzklassen:
Datenschutzklasse I: Personenbezogene Daten, deren Missbrauch keine besonders schwerwiegende Beeinträchtigung des Betroffenen erwarten lässt. 
Bsp.: Namens- und Adressangaben, die so auch in Telefonbüchern oder anderen öffentlichen Quellen stehen.

Datenschutzklasse II: Personenbezogene Daten, deren Missbrauch den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen beeinträchtigen kann. 
Bsp.: Daten zum Beschäftigungsverhältnis, Kontaktdaten von haupt- und ehrenamtlichen Mitarbeitenden, z. B. Handynummer, Vertragsdaten, Mietverhältnisse, Geburts- und Jubiläumsdaten.

Datenschutzklasse III: Personenbezogene Daten, deren Missbrauch die gesellschaftliche Stellung oder die wirtschaftlichen Verhältnisse des Betroffenen erheblich beeinträchtigen kann. 
Bsp.: Daten zur Gesundheit, alle Bank- und Kreditkartendaten, politische Meinungen, rassische und ethnische Herkunft, religiöse und philosophische Überzeugungen, Hinweise oder Angaben zu Ordnungswidrigkeiten oder Straftaten.

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Schnittstellen identifizieren


	Ermitteln Sie, über welche Schnittstellen pb. Daten der Datenschutzklassen II+III aus Ihrem Netzwerk nach Außen übermittelt werden. 

Beispiele:
· E-Mail-Kommunikation mit den Verrechnungsstellen, 
Gemeindemitgliedern, Stiftungsräten, etc.
· Automatisierte Übertragungen pb. Daten innerhalb genutzter Programme
· Übertragung pb. Daten in Cloud-Systeme
· Etc. 
	
	

	Verfahren festlegen und imple-mentieren

	Für die ermittelten Schnittstellen sind geeignete Verschlüsselungsverfahren, die dem aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechen, auszuwählen.

Beispiele:
· Ende-zu-Ende-Verschlüsselung mit den Verfahren S/MIME und OpenPGP. Bei der Auswahl des Verschlüsselungsverfahrens ist auf eine hohe Verschlüsselung zu achten: Die AES-256-Verschlüsselung gilt derzeit als sehr sicher und sollte bevorzugt genutzt werden.
· Auch Kompressionsprogramme wie 7-Zip oder WinZip bieten angemessene Verschlüsselungs-verfahren an. 
	
	



(b) Verschlüsselung bei Speicherung personenbezogener Daten

Gesetzliche Vorgabe gem. § 13 Abs. 2 lit. a) KDG-DVO:
Ist es aus dienstlichen Gründen zwingend erforderlich, dass Daten der 
Datenschutzklasse III auf mobilen Geräten im Sinne des § 4 Absatz 2 oder Datenträgern gespeichert werden, sind diese Daten nur verschlüsselt abzuspeichern.

Insbesondere bei mobilen Datenträgern (USB-Festplatten, USB-Sticks, Laptops, etc.) besteht ein hohes Verlust- und Diebstahlsrisiko. Damit die Daten nicht in falsche Hände geraten, sind die Dateien oder besser die gesamten Datenträger zu verschlüsseln.

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Verfahren festlegen und imple-mentieren

	Pb. Daten auf mobilen Geräten oder Datenträgern im Sinne des § 4 Abs. 2 KDG-DVO sind nur verschlüsselt abzuspeichern. Das Verschlüsselungsverfahren ist dem aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechend angemessen auszuwählen und zu installieren.

Beispiele für Geräte:
· Endgeräte wie Laptops, Tablets, Smartphones, etc.
· Speichergeräte, wie USB-Sticks, ext. Festplatten

Beispiele für Verschlüsselungssoftware:
· Veracrypt
· Bitlocker (Win 10)
	
	



[bookmark: _Toc61430428]Schutz vor Schadprogrammen

Das KDG (§ 26) und die KDG-DVO (§ 6) fordern von jedem Verantwortlichen einer Verarbeitung von personenbezogenen Daten geeignete technische und organisatorische Maßnahmen zur Vertraulichkeit, Integrität und Verfügbarkeit der Systeme. Der Einsatz diverser Sicherheitssoftware und Sicherheitshardware sind geeignete technische Maßnahmen, um diesem Verlangen nachzukommen und Zugriffsmöglichkeiten auf die personenbezogenen Daten durch unbefugte Dritte zu verhindern.

(a) Durch Einsatz von Sicherheitssoftware:
Wenn IT-Systeme mit Schadsoftware (Viren, Würmer, Trojanische Pferde usw.) befallen werden, kann dies die Verfügbarkeit, Integrität und Vertraulichkeit der Systeme und der darauf gespeicherten Daten gefährden. Die IT-Systeme (z. B. PC, Laptop) müssen deshalb auf verschiedenen Ebenen gegen Schad-Software geschützt werden:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Virenschutz 


	Erforderlich ist der Einsatz einer Virenschutz-Software auf den betroffenen Systemen der Einrichtung. Die eingesetzte Software muss dem aktuellen Stand der Technik entsprechen.
	
	

	Schutz vor Ransome-ware

	Unter Ransomeware (Erpressungstrojaner) versteht man Schadprogramme, mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers auf Daten, deren Nutzung oder auf das ganze Computersystem erlangen kann. Dabei werden Daten auf dem eigenen Computer verschlüsselt oder der Zugriff auf sie verhindert, um für die Entschlüsselung oder Freigabe ein Lösegeld zu fordern.

Es wird empfohlen, eine entsprechende Schutz-Software auf den betroffenen Systemen zu installieren.
	
	

	Schutz vor SPAM-Mails

	Es wird empfohlen, sogenannte SPAM-Filter zu nutzen.
Dies sind meist Module eines E-Mail-Programms oder auch eines Mail-Servers zum Filtern unerwünschter E-Mails. Somit kommen viele der potenziell unerwünschten / virenverseuchten E-Mails erst gar nicht im eigenen Postfach an.
	
	



(b) Durch regelmäßige Software-Aktualisierung:
	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Patch-Management
	Die eingesetzten Betriebssysteme, Programme, Virenscanner, Webbrowser, etc. aller betroffenen Systeme müssen generell durch das Einspielen aktueller, sicherheitsrelevanter Updates und Patches auf dem neuesten Stand gehalten werden.

Beispiel:
Auf allen Windows-Systemen ist die automatische Windows-Update-Funktion aktiviert, ebenso die Auto-Update-Funktion für alle anderen genutzten Programme. Es wird zusätzlich regelmäßig durch den jeweiligen Anwender geprüft, ob sich die Systeme auf aktuellem Stand befinden.  
	
	



(c) Durch regelmäßige Mitarbeiter-Sensibilisierung:
	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Sensibili-sierung Mitarbeiter
	Es sollten alle Mitarbeiter regelmäßig hinsichtlich der Gefahren von Schadsoftware sensibilisiert werden. Es sollte u.a. darauf hingewiesen werden, dass keinesfalls E-Mail-Anhänge geöffnet werden dürfen, wenn nicht sicher ist, dass deren Inhalt unbedenklich ist.

Weiterhin muss darauf hingewiesen werden, dass infizierte IT-Systeme (falls der Worst-Case eintreten sollte) unverzüglich von allen Datennetzen zu trennen sind und bis zur vollständigen Bereinigung nicht mehr produktiv genutzt werden dürfen.
	
	



(d) Durch regelmäßige Datensicherung
>> Siehe Punkt „Datensicherung“
(e) Durch Einsatz einer Firewall
>> Siehe Punkt „Absicherung Internet-Zugang“

[bookmark: _Toc61430429]Absicherung Windows-Endgeräte 

Gem. § 6 Abs. 2 KDG-DVO hat der Verantwortliche für die Verarbeitung pb. Daten in elektronischer Form technische und organisatorische Maßnahmen zur Zugangs-, Zugriffs- und Verfügbarkeitskontrolle zu treffen.

Die richtige Absicherung der Windows-Endgeräte durch entsprechende Konfiguration ist eine geeignete technische Maßnahme, um diesem Verlangen nachzukommen.

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Trennung in Admin- und Benutzer-konten
	Im Netzwerk- und im Einzelplatzbetrieb ist eine abgestufte Rechteverwaltung erforderlich, Anwender- und Administrationsrechte sind zu trennen. Die Windows-Benutzer sind entsprechend zu konfigurieren.
	
	

	Gebrauch von Benutzer-Passwörtern
	Es ist zu verhindern, dass IT-Systeme von Unbefugten genutzt werden können (Zugangskontrolle). 
Somit ist für alle Windows-Systeme sicherzustellen, dass diese nur nach Eingabe von Systembenutzer und zugehörigem Passwort genutzt werden können.
Alle Mitarbeitenden sollten für ihren Benutzer ein persönliches und geheim zu haltendes Passwort vergeben. 

Für den Aufbau der Passwörter sollte es eine Passwortrichtlinie geben, welche die Mindestanforderungen für das Benutzer-Passwort vorgibt.
	
	

	Anpassen System-Datenschutzeinstellungen
	Die Assistenz- und Unterstützungsfunktionen von Windows erfordern per Default einen umfangreichen Zugriff auf Ihre Daten.
Durch entsprechende Konfiguration (unter >Einstellungen >Datenschutz) sind diese Zugriffe zu deaktivieren oder auf ein Minimum zu reduzieren.
	
	

	Aktivieren zusätzlicher Windows-Sicherheits-funktionen

	Zum Schutz der Windows-Systeme vor unbefugtem Zugriff sollten weitere Sicherheitsfunktionen aktiviert werden.

Beispiele:
- Passwortgeschützter Bildschirmschoner
- Deaktivieren der automatischen Wiedergabe
(Autostart) von Programmen auf Wechseldatenträgern 
- etc.
	
	

	Anpassung Internet-Browser 
	Die gängigen Browser unterstützen verschiedene Sicherheitsfunktionen zum Schutz Ihres IT-Systems vor Schadprogrammen und Ihrer Privatsphäre. Diese Funktionen sollten aktiviert und entsprechend konfiguriert werden. Außerdem sollten Sie die regelmäßige Versorgung mit Sicherheitsupdates bedenken.
	
	



[bookmark: _Toc61430430]Absicherung Mobiltelefone / Smartphones

Mobiltelefone und Smartphones sind inzwischen alltäglicher Bestandteil der kirchlichen Kommunikationsinfrastruktur geworden. Neben herkömmlichen Telefongesprächen bieten die Geräte meist noch eine Vielzahl an zusätzlichen Funktionen wie das Verschicken von SMS, MMS, E-Mails, die Nutzung des Internets über WLAN oder Mobilfunk. Zudem existieren auch Apps, die Funktionalitäten zur Datenübertragung ermöglichen.
Bei Geräten, die aus dem Bechtle-Warenkorb beschafft werden und in den MDM-Service der Erzdiözese eingebunden sind, sind die erforderlichen Einstellungen vorgenommen. Bei Beschaffungen außerhalb dieses Warenkorbes müssen individuell die erforderlichen Sicherheitseinstellungen vorgenommen werden; hierzu wird auf die nachstehenden Empfehlungen/ Festlegungen verwiesen:

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Zugangs-kontrolle
	Identifizierungsmaßnahmen wie Einschaltkennwort oder PIN sind zu verwenden. 
	
	

	Daten-verschlüsselung
	Die Datenspeicher der Smartphones werden verschlüsselt.
	
	

	Apps
	Es werden nur datenschutzkonforme Apps (Messenger-Dienste, etc.) eingesetzt werden. Die Apps müssen dafür zumindest eine Datenschutzerklärung enthalten.
	
	

	Daten-sicherung
	Es wird auch bei Mobilgeräten eine regelmäßige Datensicherung durchgeführt Die automatische Datensicherung der Gerätehersteller wird nicht verwendet (Um die Übermittlung von Daten in Drittländer zu verhindern). Details siehe Kapitel „Datensicherung“.

	
	

	Außerbetriebnahme
	Vor Weitergabe oder Entsorgung des Gerätes muss sichergestellt sein, dass alle gespeicherten pb. Daten vollständig gelöscht werden.
	
	



[bookmark: _Toc61430431]Absicherung der lokalen Netzwerke der kirchlichen Einrichtungen

Warum ist ein lokales Netzwerk erforderlich?
Aus zweierlei Gründen: Zum einen können darüber die einzelnen Systeme (z.B. PCs, Laptops, etc.) miteinander verbunden werden, zum anderen können darüber zentrale Dienste (z.B. der Internetzugang, Druckerdienste, etc.) bereitgestellt werden.

Die Netzwerkanschlüsse bieten Zugang zu allen, sich im Netzwerk befindenden Systemen und Daten. Zugang zum eigenen Netzwerk kann über physische Netzwerkzugänge (LAN) oder optional auch über Funknetzwerke (WLAN) erlangt werden. Wenn diese Zugänge ungeschützt sind, könnten einrichtungsfremde Personen auf die Systeme und den kompletten Datenbestand der Einrichtung zugreifen, wenn sie sich über eine freie Netzwerkdose oder über WLAN verbinden. Weiterhin könnte bewusst Schadsoftware in das eigene Netzwerk eingeschleust werden.

Für den Zugriffschutz auf das eigene Netzwerk (LAN / WLAN) sind deshalb bestimmte Maßnahmen zu ergreifen.

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	WLAN-Zugriff
	Der Zugriff auf die IT-Systeme der Einrichtung über WLAN darf nur nach Eingabe eines (hinsichtlich Länge und Zusammensetzung) geeigneten Kennwortes möglich sein. 

Voreingestellte Standardpasswörter für die Netzwerk-Komponenten (z.B. DSL-Router, etc.) müssen gewechselt werden. Die neu vergebenen Passwörter sind in einem geschützten Bereich aufzubewahren und dürfen nur der Einrichtungsleitung zugänglich sein.
	
	

	WLAN-
Verschlüs-selung
	Die Kommunikation im WLAN-Netzwerk muss verschlüsselt erfolgen. Der Verschlüsselungsstandard muss dem aktuellen Stand der Technik entsprechen.
	
	

	Außerbetriebnahme
	Bei der Aussonderung von Netzwerk-Komponenten sind sämtliche Authentifizierungsinformationen (Zugangsdaten Internetanschluss, etc.) zu entfernen. 
	
	



[bookmark: _Toc61430432]Absicherung Internet-Zugang

Das Internet als wichtiges Informations- und Kommunikationsmedium ist aus dem Arbeitsalltag nicht mehr wegzudenken. In den meisten Organisationen ist die Nutzung von E-Mail, Informationsangeboten, Internet-Dienstleistungen, Online-Banking und Online-Shopping selbstverständlich. Gleichzeitig muss verhindert werden, dass durch die Anbindung der eigenen Geräte an das Internet für die Organisation nicht akzeptable Risiken entstehen.

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Einsatz einer Firewall


	Das KDG fordert von jedem Verantwortlichen einer Verarbeitung von personenbezogenen Daten geeignete technische und organisatorische Maßnahmen zur Datensicherheit, Vertraulichkeit, Datensicherung und den Einsatz modernster Systeme. Firewalls sind eine geeignete technische Maßnahme, um diesem Verlangen nachzukommen und Zugriffsmöglichkeiten auf die personenbezogenen Daten durch unbefugte Dritte zu verhindern. Es gibt Software-Firewalls, Hardware-Firewalls oder eine Kombination aus beidem.

Bei der Entscheidung, welche Firewall-Variante für Sie die richtige ist, können Sie sich an den Grundsätzen aus § 27 Abs. 1 KDG orientieren:

„Unter Berücksichtigung des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken für die Rechte und Freiheiten natürlicher Personen trifft der Verantwortliche […] technische und organisatorische Maßnahmen, die geeignet sind, die Datenschutzgrundsätze wirksam umzusetzen und […] und die Rechte der betroffenen Personen zu schützen.“

D.h. bei der Frage, „Welche Firewall ist die richtige?“ sind Faktoren wie Anzahl der Internet-Benutzer, VPN-Verbindungen, Proxy-Funktionalität, URL-Filtering, zentrales Monitoring / Patchen, etc. zu berücksichtigen.
	
	



[bookmark: _Toc61430433]Zutritts- / Zugangs- und Zugriffskontrolle

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Zutritts-kontrolle 
	Unbefugter Zutritt zum Gebäude und zu den Räumen, in denen pb. Daten aufbewahrt werden, ist zu verhindern. Es sind deshalb technische bzw. organisatorische Maßnahmen zur Zutrittskontrolle zu ergreifen.

Beispiele:

· Gebäudetüren verschlossen halten, Einsatz einer Klingel + elektrischer Türöffner
· Büroräume nach Dienstende verschließen.
· Fenster und Türen in Büros generell verschließen, wenn ein Raum nicht besetzt ist. 
· Evtl. Fenstergitter 
· Überwachungseinrichtungen, z.B. Alarmanlage
· Für Datenträger und Papierunterlagen, welche sensible pb. Daten enthalten, sind spezielle Vorkehrungen zu treffen, z.B. abschließbare Aktenschränke, etc.
· Einsatz eines Zutrittskontrollsystems (Ausweisleser, Magnetkarte, Chipkarte, etc.) 
· Einsatz einer Schlüsselliste, Schließplan
· Abschließbares Archiv
· Besuchermanagement
· Etc.
	
	

	Zugangs-kontrolle
	Das Eindringen Unbefugter in die EDV-Systeme ist zu verhindern. Hierzu sind u.a. technische und organisatorische 
Maßnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung zu treffen:

Beispiele:

· Einrichtung eines Benutzerkontos pro User (Einzelaccount)
· Festlegen einer Passwortrichtlinie (u.a. Sonderzeichen, Mindestlänge, etc.)
	
	

	Zugriffs-kontrolle, Berechtigungskonzept  
	Gem. KDG hat der Verantwortliche technische und organisatorische Maßnahmen zu treffen, welche u.a. die Vertraulichkeit und Integrität von personenbezogenen Daten sicherstellen. Zu solchen Maßnahmen zählt in erster Linie eine angemessene Zugriffsbeschränkung auf personenbezogene Daten in Form eines Berechtigungskonzepts. 

Kernpunkte eines solchen Berechtigungskonzepts sind beispielsweise:

· Regelungen treffen: Z.B. wer darf Kenntnis über welche Daten erlangen? Wer darf welche Daten verändern? Wer darf welche Daten löschen? Etc. Dokumentation dieser Regelungen in einem Berechtigungskonzept, inklusive Vertretungsregelungen.
· Prozess und Verantwortlichkeit zur Vergabe, Erweiterung, Beschränkung und Entzug von Rechten definieren, u.a. auch Festlegung des Kommunikationswegs.
· Verfahren bei Abteilungswechsel, Neueinstellung oder Ausscheiden eines Mitarbeiters festlegen.
· Etc.

Gem. § 6 Abs. 2 c) KDG-DVO dürfen ausschließlich die zur Benutzung eines IT-Systems Berechtigten auf die ihrer Zuständigkeit unterliegenden personenbezogenen Daten zugreifen können; personenbezogene Daten dürfen nicht unbefugt gelesen, kopiert, verändert oder entfernt werden (Zugriffskontrolle). D.h. bei der Umsetzung des Berechtigungskonzepts in der Einrichtung muss immer nach dem „Need-to-know-Prinzip“ vorgegangen werden. 
	
	



[bookmark: _Toc61430434]Eingabekontrolle

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Eingabe-kontrolle
	Gem. § 6 Abs. 2 f) KDG-DVO ist grundsätzlich sicher zu stellen, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in IT-Systemen verarbeitet worden sind (Eingabekontrolle). 

Somit ist die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege zu gewährleisten.
Dazu gehören Maßnahmen zur nachträglichen Überprüfung, ob und von wem Daten eingegeben, verändert oder entfernt (gelöscht) worden sind.

Es sollte deshalb jeder Berechtigte eine individuelle Benutzerkennung und ein persönliches, geheim zu haltendes Passwort erhalten.

Beispiele mit vorhandener Eingabekontrolle:
Die Meldewesen-Software „DaviP-Online“ oder die Kiga-Verwaltungssoftware „KIDkita“: 
Alle Zugangsberechtigten erhalten eigene Systembenutzer. Die durchgeführten Aktionen dieser Systembenutzer (z.B. Änderungen, Löschungen, etc.) werden durch die Software personenbezogen protokolliert und sind bei Bedarf durch die berechtigten Personen auswertbar.

	
	



[bookmark: _Toc55995743][bookmark: _Toc61430435]Nutzung dienstlicher IT zu privaten Zwecken 

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Regelung
	Die Nutzung dienstlicher IT-Systeme (PC, Internet, E-Mail-Account, etc.) durch Mitarbeiter zu privaten Zwecken ist zu verbieten oder entsprechend zu regeln. Dies führt zu mehr Rechtssicherheit am Arbeitsplatz, die letztendlich allen Beteiligten zu Gute kommt.
	
	



[bookmark: _Toc55995744][bookmark: _Toc61430436]Nutzung privater IT zu dienstlichen Zwecken

Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Regelung
	Die Nutzung privater IT-Systeme zu dienstlichen Zwecken ist verboten oder (in Ausnahmefällen) entsprechend zu regeln.

Rahmenbedingungen:
· § 20 KDG-DVO 
· Rahmendienstvereinbarung
· DigiMi
	
	



[bookmark: _Toc55995745][bookmark: _Toc61430437]Sensibilisierung der Mitarbeitenden 
Da sich Gesetze, Richtlinien, Rechtsgrundlagen oder auch Bedrohungslagen ändern können, sollte man die Themen Schulung und Sensibilisierung nicht als einmalige Angelegenheit betrachten. Von daher ist die Einrichtung gefordert, regelmäßig und unter Berücksichtigung des geeigneten Mediums ihre Mitarbeiter für die Themen zu interessieren und mit geeigneten Handlungsanweisungen auszustatten. 

Die durchgeführten Schulungsmaßnahmen bzgl. Datenschutz und IT-Sicherheit sind entsprechend zu dokumentieren (Nachweispflicht). 

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	
	Alle Beschäftigten müssen eine Grundschulung Datenschutz (KDG) erhalten. Die Schulung erfolgt für Mitarbeitende der Erzdiözese i.d.R. durch die Onlineschulung oskd, durch Präsenzschulungen oder andere geeignete Schulungsformate. Die Teilnahmen müssen durch den Verantwortlichen dokumentiert werden (Nachweispflicht)
	
	

	
	Der Verantwortliche stellt  regelmäßige Schulungen zur Sensibilisierung der Beschäftigten sicher 
	
	



[bookmark: _Toc61430438][bookmark: _Toc55995747]Löschung und Vernichtung von Daten  

Es muss ein Konzept erarbeitet werden, welches die fristgerechte Löschung von Papierunterlagen und auch von digitalen Daten gewährleistet. Bei der Ausarbeitung eines individuellen Datenlöschkonzepts sind sicher viele Punkte zu beachten. Es wird deshalb empfohlen, sich hier fachlichen Rat (IT-Partner, Erzbischöfliche Archivstellen, etc.) einzuholen.


Empfehlungen / Festlegungen:

	Thema
	Rahmenbedingungen/ Empfehlungen Referat Datenschutz
	Ist-Zustand
	To-do

	Recht auf Löschung
	Daten dürfen nicht auf unbestimmte Zeit aufbewahrt werden. Daten sind zu löschen, wenn diese nicht mehr erforderlich sind, bzw. wenn der Zweck für die Datenerhebung entfällt. Vor Löschung sind gesetzliche / kirchliche Aufbewahrungsfristen zu beachten (Löschungssurrogat, KAO).

Wie wird gewährleistet, dass die Löschfristen aus dem VVT eingehalten werden?
Wer ist verantwortlich?
Etc.
	
	

	Vernichten von Daten

	Nicht mehr benötigte Papier-Unterlagen/ Datenträger (mit pb. Daten) müssen vernichtet (z.B. geschreddert) werden. Die dafür eingesetzten Aktenvernichter müssen die geforderte Schutzstufe (P-4) gem. DIN-Norm 66399 erfüllen.
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(1) Meldeweg Datenschutzverletzung
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Kirchliche EinriChtUNng: ...

Beschaftigte Person vermutet eine Datenschutzverletzung oder
hat eine Datenschutzverletzung festgestellt

Beispiele fur
Datenschutzverletzungen:
Verlust eines Dienstgerates
unverzi]glich Unbeabsichtigte Offenlegung (z.B.

falscher E-Mail-Empfanger, E-Mail an
Verteiler ohne bcc)

Meldung des Sachverhalts

Meldung an Dienstvorgesetzten oder benannte Ansprechperson:
Bitte eintragen:
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Einbeziehung des Datenschutzbeauftragten

Entscheidung durch den Verantwortlichen

Welche Pflichten hat die kirchliche Einrichtung?

Keine Melde- oder
Benachrichtigungspflichten
nach §§ 33, 34 KDG

In allen Fallen: Dokumentationspflicht





