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Videokonferenzsysteme/ Datenschutz

Das Erzbischöfliche Ordinariat hat mit Schreiben vom 12. Mai 2020, veröffentlicht im Intrexx, Hinweise zu Auswahl und Einführung von Videokonferenzsystemen gegeben. Die dort enthaltenen Hinweise zum Datenschutz werden nachfolgend nochmals zusammengefasst, konkretisiert und ergänzt:

Allgemeine Maßnahmen:
· Vertrag über die Auftragsverarbeitung:
[bookmark: _GoBack]Prüfen, ob ein Vertrag über die Auftragsverarbeitung abzuschließen ist; ggfs. Vertrag abschließen. Das unter www.ebfr.de/Datenschutz eingestellte Dokument Hinweise AV-Vertrag enthält zu einzelnen Videokonferenzsystemen konkrete Ausführungen.
· Verzeichnis von Verarbeitungstätigkeiten:
Das Videokonferenzsystem muss im Verzeichnis von Verarbeitungstätigkeiten aufgenommen werden.
· Datenschutzinformationen an die Teilnehmer:
Bei der Einladung zu einer Videokonferenz muss der Teilnehmer über die Verarbeitung der personenbezogenen Daten informiert werden. Vorlagen hierzu sind auf der Website vorhanden: www.ebfr.de/Datenschutz
Es wird empfohlen, den jeweiligen Hinweis auf der Seite Datenschutzhinweise Ihrer Website einzustellen.

Technische Maßnahmen; diese bitte in Zusammenarbeit mit dem örtlichen IT-Dienstleister umsetzen:

	Thema
	Beschreibung
	Technische Anforderung

	Verschlüsselung
	Verschlüsselung: Dabei gilt es im Einzelfall zu bestimmen, welche Art von Verschlüsselung benötigt wird, dies hängt letztlich von der Art der Daten ab die verarbeitet werden soll (hoher Verschlüsselungsgrad z.B. bei Bewerbungsgesprächen).
	Wie die Einstellungen im Detail vorzunehmen sind, entnehmen Sie bitte den Anleitungen der jeweiligen Hersteller

	Beschränkung Logfiles
	Beschränkung von Logfiles: Logfiles sollten analog zu allen Anwendungen nur soweit diese erforderlich sind erstellt werden. Diese können auch für die Fehlerbehebung durch den Dienstleister notwendig sein. Es kommt jedoch darauf an, dass die Daten dann nur zu diesem Zweck verwendet werden und nach Wegfall des Zwecks wieder gelöscht werden.
	Wie die Beschränkung von Logfiles im Detail zu erfolgen hat, entnehmen Sie bitte den Anleitungen der jeweiligen Hersteller..

	Beschränkung Chatverläufe/ Dateiaustausch
	Chatverläufe und Dateiaustausch: Auch hier ist sicherzustellen, dass diese nur für den benötigten Zeitraum zur Verfügung stehen und danach automatisch gelöscht werden. Beim Chat dürfte dies nach Ende der Videokonferenz der Fall sein. Bei Dateiaustausch kann z.B. ein Zeitraum von wenigen Stunden oder einem Tag gewählt werden, innerhalb dessen die Mitarbeiter Zeit haben die Daten herunterzuladen und anderweitig abzulegen.  
	Wie dies im Detail zu erfolgen hat, entnehmen Sie bitte den Anleitungen der jeweiligen Hersteller.


	Beschränkung der Funktion Aufnahme
	Viele Tools bieten mittlerweile die Möglichkeit die Videokonferenz aufzunehmen. Dies dürfte in den meisten Fällen jedoch nur mit einer Einwilligung aller Teilnehmer zulässig sein.  Daher sollte das Tool so eingestellt werden können, dass vor Start der Aufnahme bei allen Teilnehmern eine Nachricht mit den nötigen Informationen erscheint, sowie die Option, zuzustimmen oder abzulehnen. Zudem wird eine Aufzeichnung wohl stets den Ton umfassen und wird damit bei fehlender Zustimmung sogar regelmäßig wegen der Verletzung der Vertraulichkeit des Wortes nach § 201 Abs. 1 StGB strafbar sein.
	Es ist vorab zu prüfen, ob die Aufnahmefunktion in der Software deaktiviert ist. Falls dem nicht so ist, dann bitte deaktivieren. Die technische Vorgehensweise entnehmen Sie bitte den Anleitungen der jeweiligen Hersteller.


	Zugangsbeschränkungen
	Einrichtung von Zugangsbeschränkungen (wie Login, oder bei Gästen nur mit Zustimmung des Organisators)
	Wenn die Videokonferenz-Lösung die Möglichkeit bietet, einen Konferenzraum zu sperren und eine Teilnahme erst nach einer Eingabe eines Passworts bzw. nach einem „Anklopfen“ (auch: Warteraum) und Freigabe der Teilnahme durch die Moderation zu erlauben, dann verwenden Sie diese Funktion. Damit können Sie erreichen, dass nur berechtigte Personen an Ihrer Videokonferenz teilnehmen. Hinweise zur technischen Umsetzung entnehmen Sie bitte den Anleitungen der jeweiligen Hersteller.




Anwenderhinweise:

(1) Hinweise für den Organisator der Konferenz:

· Beim Teilen des Bildschirmes mit anderen Teilnehmern darauf achten, dass nur die notwendige Information angezeigt wird.
· Legen Sie vorab fest, welche Funktionen für die Teilnehmenden verfügbar sein sollen:  Wenn bei dem Einsatz vorgesehen ist, dass parallel zur Videokonferenz auch andere Möglichkeiten der Kommunikation (z. B. Messenger, Chat, etc.) oder der digitalen Zusammenarbeit (z.B. Datei-Uploads, Screen-Sharing) genutzt werden, muss auch dies datenschutzkonform erfolgen.
· Einige Videokonferenz-Lösungen bieten Aufmerksamkeitsanzeigen, die es ermöglichen sollen, zu erkennen, ob Teilnehmende der Videokonferenz folgen. Diese Überwachung ist ein Eingriff in die Persönlichkeitsrechte der Teilnehmenden. Solche Funktionen sind deshalb zu deaktivieren!
· Die Teilnehmer sind zu Beginn der Konferenz entsprechend zu informieren und zu sensibilisieren, welche Daten über das Tool geteilt werden dürfen. Wenn möglich sollten keine vertraulichen Daten ausgetauscht werden, dies sollte über andere Kommunikationswege erfolgen. 
· Es sollte allen Teilnehmern der Videokonferenz angeboten werden, dass sie auch ohne aktive Videokamera teilnehmen können.

(2) Hinweise für die Teilnehmer der Konferenz:

· Wählen und gestalten Sie bewusst das Umfeld für Ihre Teilnahme an der Videokonferenz: Achten Sie darauf, dass im Hintergrund erstens keine persönlichen oder vertraulichen Gegenstände zu sehen sind (z. B. Familienfotos, Arzneimittel, etc.) und dass zweitens auch nicht zufällig andere Mitglieder des Haushalts bzw. Gäste aufgenommen werden. Wählen Sie besonders im Homeoffice einen Bereich, in dem Sie ungestört sind und die Videokonferenz nicht von anderen im Haushalt mitverfolgt werden kann.
· Suchen Sie sich eine geeignete technische Ausstattung aus und machen Sie sich mit dieser vertraut. So können Kopfhörer bzw. ein Headset verhindern, dass Personen in der Umgebung von Inhalten der Konferenz erfahren.
· Zugangsdaten für die Konferenz dürfen Sie nicht an Dritte weitergeben.


Mit freundlichen Grüßen



Thomas Maier
Erzb. Verwaltungsdirektor
Leiter Referat Datenschutz
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